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Agradecimiento

La Unidad de Inteligencia Financiera (UIF), agradece a los sectores de Bancos Comerciales,
Bancos Estatales, Cooperativas de Ahorro y Crédito y la Instituciones no bancarias que
brindan servicios por medio de pago utilizando dinero electréonico (INDEL), por el invaluable
apoyo y disposicién en recabar y proporcionar la informacién requerida mediante el
instrumento que para tal efecto se proporciond a las referidas Instituciones Financieras.

Superando con éxito los objetivos propuestos, alcanzando a disefar un producto final
acorde a la realidad de riesgos emergentes que se puedan presentar y ser aprovechadas
por los criminales para ampliar su poder sobre la economia Nacional, los clientes-usuarios
y la reputacion del Sistema Financiero Nacional, por la crisis sanitaria del Covid-19.

El presente proyecto serd coadyuvante en la labor de deteccion de posibles operaciones
vinculadas con los delitos precedentes de ciberdelito y fraude, relacionado con el Lavado
de Activos y Financiamiento del Terrorismo; permitiendo asi crear controles que aseguren
la aplicacién de un enfoque basado en riesgos.
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Resumen Ejecutivo

El presente proyecto se ha desarrollado a fin de identificar las diferentes modalidades en
las que se operan para realizar robo de datos y fraude por medio de canales digitales previo
y durante la crisis sanitaria provocada por la pandemia del Covid-19, asi como el posible
surgimiento de riesgos en materia de LA/FT, amenazas y/o vulnerabilidades en el
lanzamiento de nuevos productos y servicios, o los migrados de estos de forma presencial
a digital; de tal forma sirva como referencia a los Sujetos Obligados para ajustar sus sistemas
de monitoreo, control y deteccidn; fortalecer los procesos de elaboracién de Reporte de
Operaciones Sospechosas (ROS) y otros productos de inteligencia financiera.

El analisis del proyecto surge de las diferentes fuentes consultadas como marco tedricoy la
formulacién de un cuestionario el cual fue agrupado en las siguientes secciones; canales
utilizados, herramientas utilizadas, nuevos productos, andlisis de riesgos, capacitacion
interna, sensibilizacion del usuario, zonas geograficas con mayor incidencia, montos,
Reportes de Operaciones Sospechosas (ROS); dicho cuestionario recoge la opinidon de
diversos sectores financieros como ser; Bancos Comerciales, Bancos Estatales, Cooperativas
de Ahorro y Crédito e INDEL.

Los resultados del analisis de datos producto del cuestionario, arrojan las fortalezas y las
oportunidades de mejora a nivel de sector, como en su conjunto; se obtuvo que todos los
sectores menos los Bancos Estatales crearon nuevos productos previo a la pandemia por
Covid-19 y durante esta, donde Unicamente los Bancos Comerciales y las Cooperativas de
Ahorro y Crédito crearon nuevos productos o servicios; hasta en un 25% incrementaron las
transacciones por medios digitales en Bancos y Cooperativas de Ahorro y Crédito y hasta un
50% en la INDEL; se observé que al menos el 60% de los sectores evaluan el riesgo previo al
lanzamiento de nuevos productos; en relacién al conocimiento sobre Ciberdelito y Fraude,
se obtuvo que al menos tres de los cuatro sectores evaluados conocen sobre dichos temas
en un 100%, sin embargo en el caso de las Cooperativas de Ahorro y Crédito, existe un
porcentaje que no conoce de los referidos temas; en caso que se sospeche sobre un
ciberataque al menos 50% de los sectores cuenta con un area al cual reportar.

Por otro lado, el uso frecuente de canales digitales ha provocado el aumento de delitos
como por ejemplo: suplantaciéon de identidad y robo de datos de forma virtual; dentro de
los principales controles que se toman, es la restriccién de los privilegios administrativos; la
cantidad de reclamos que se obtienen al afio, oscilan entra 1-25 y mayores a 100 en los
Bancos Comerciales; las principales zonas donde se presenta la mayoria de las denuncias o
guejas corresponden a la Zona Centro y Norte; al menos el 60% de los sectores financieros
realizan campafas de sensibilizacion a los clientes y/o usuarios, siendo las Cooperativas de
Ahorro y Crédito las que representan el 40% que no lo realizan, es decir que 60% de las
referidas Cooperativas no llevan a cabo camparfias de sensibilizacién sobre los temas de
Ciberdelito o Fraude y finalmente de los cuatro Sectores evaluados Unicamente la INDEL ha
llevado a cabo ROS, el resto no ha realizado debido a que indican que la deteccidén no relne
los requisitos para realizar Reportes de Operaciones Sospechosas (ROS).

En consecuencia, de lo antes expuesto, se obtiene que:
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Resulta fundamental fortalecer el conocimiento de los clientes y empleados acerca de los
métodos y practicas que las estructuras criminales utilizan para llevar a cabo los delitos
antes mencionados, en ese sentido, como hemos visto en los resultados del analisis.

Luego de los resultados del estudio se ha comprobado que los clientes de las instituciones
financieras resultan ser victimas de estas practicas delincuenciales afectando el patrimonio
econdmico de los mismos, donde en la mayoria de los casos se desconoce el actor de estos
delitos, dificultando el poder realizar un Reporte de Operaciones Sospechosas (ROS), en
este sentido, y aprovechando las campanas de sensibilizacion sobre este tipo de crimenes,
en paralelo se debe promover una cultura de denuncia que permita obtener mas datos o
elementos que motiven el andlisis exhaustivo por parte de las areas de cumplimiento para
la deteccion temprana de este tipo de métodos que afectan los activos financieros de los
clientes.

Podemos deducir que el riesgo por Ciberdelitos puede categorizarse en una escala media,
lo anterior puede generar impactos adversos en el crecimiento y madurez de los productos
y servicios; en vista de que no solo se necesita crecer en el ambito tecnoldgico sino también
en la percepcién de confiabilidad de los usuarios y adopcién de nuevas tecnologias que
impulsen la inclusion financiera, el ambiente FINTECH adoptando desde etapas tempranas
un enfoque basado en riesgo y con un marco regulatoria que facilite la implementacién de
proyectos innovadores en el mercado financiero nacional ademas de definir una politica
clara de proteccion y uso de los datos personales de los usuarios y clientes.
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Datos y principios fundamentales

Un dato es undocumento, unainformacidn o un testimonio que permite llegar al
conocimiento de algo o deducir las consecuencias legitimas de un hecho.

Los datos representan un fragmento de una cantidad, medida, descripcion o palabra, los
cuales son agrupados o clasificados de una determinada manera para generacién de
informacion.

Los datos personales son cualquier informacion relativa a una persona fisica viva
identificada o identificable. Las distintas informaciones, que recopiladas pueden llevar a la
identificacion de una determinada persona, también constituyen datos de cardcter personal.

1Los datos se clasifican de la siguiente forma

eAfectan la intimidad del titular
*El uso indebido puede provocar discrimnacion

Sensibles

eNaturaleza intima o reservada
*Solo es relevante para el titular de la informacién

Privados

*No tiene naturaleza intima, reservada o publica
eInteresa no solo al titular sino a cierto grupo de personas

DatOS publicos eDato que la ley lo determina como tal

Existen estdndares para la proteccion de los datos personales para los Estados
Iberoamericanos, del cual Honduras forma parte, dichos estandares tienen como finalidad:

» Entender la proteccidn de datos personales como un derecho fundamental.

» Reconocer la importancia de las iniciativas regulatorias Iberoamericana para
proteger la privacidad de los ciudadanos.

» La necesidad del continuo flujo de datos entre paises que tienen diversos lazos en
comun y una preocupacion por este derecho.

» Establecer un conjunto de principios y derechos comunes (reglas homogéneas en la
region.

» Favorecer la cooperacion internacional entre las autoridades de control.

! Fuente: Seminario web Los Sistemas de Gestidn de Riesgo para la protecciéon de datos personales,
impartida por Risk Consulting
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2En el XVII encuentro lberoamericano de proteccién de datos personales celebrado en
Meéxico en el ano 2019 en su declaracién final se resalta lo siguiente:

En su declaracion tercera, manifiestan un compromiso por sentar las bases de cooperacidn
entre las Autoridades lberoamericanas de proteccién de datos como un mecanismo
fundamental, asi como impulsar y coordinar iniciativas en los foros internacionales y
establecer criterios de interés comun sobre asuntos relevantes en esta materia para la
region.

Los principios fundamentales desde donde pueden surgir normativas se clasifican de la
siguiente forma:

PRINCIPIOS FUNDAMENTALES

| Veracidad y calidad/responsabilidad

i Legalidad

(regulado) y . il Transparencia
licitud N

i’] Finalidad
legitima/proporcio
nalidad

J Seguridad

| Confidencialidad

ii Libertad

(consentimiento)

Dentro de las obligaciones para garantizar el principio de responsabilidad se resumen

Destinar recursos

Sistemas de gestién de riesgos

Politicas y programas para la proteccién de datos personales
Capacitacion y actualizacion del personal

Monitoreo y seguimiento

YVVVVY

2 Fuente: Declaracién final del XVII encuentro Iberoamericano de proteccién de datos personales
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Caracteristicas de la informacion

» Disponibilidad

Acceso y utilizacidn de la informacién y los sistemas de tratamiento de la mima por parte
de los individuos, entidades o procesos cuando lo requieren.

» Integridad

Capacidad o necesidad de mantener la exactitud y completitud de la informacién y sus
métodos.

» Confiabilidad
La informacidn no se pone ni se revela a individuos, entidades o procesos no autorizados.

Cabe sefialar que muchas veces, aunque se trabaje en controles para evitar la
materializacidn de los ciberataques, estos se pueden dar; por lo que lo importante en estos
€asos es como se van a tratar, es por ello por lo que se debe de trabajar en un plan de
tratamiento frente a los ataques de cibernéticos con una politica de incidentes en conjunto
con un plan de sensibilizacién.

Ciberdelito

3Ciberdelito son todas las conductas ilicitas realizadas por un ser humano, susceptibles de
ser sancionadas por el derecho penal en donde hace un uso indebido de cualquier medio
informatico para obtener la informacion o los datos de caracter privado de un individuo,
con el propdsito de lograr un beneficio.

Entrado en contexto con el ciberdelito se observa que la metodologia del riesgo se divide
en cuatro factores:

R/

% Controles: Son acciones o actividades definidas para evitar que los riesgos se
materialicen.

** Amenazas: Cualquier agente que tiene como finalidad afectar las caracteristicas de
la informacion (destruccion, apoderamiento o pérdida), en pocas palabras afectar
los activos de informacion de la organizacion.

+* Vulnerabilidades: Es una debilidad en un sistema, el cual permite afectar la
integridad y confiabilidad de la informacién de la empresa.

*» Riesgo: Es el efecto de la incertidumbre sobre los objetivos de la seguridad de la

informacién

3 Fuente: Seminario Web Ciberdelitos en épocas de pandemia, impartida por Rlsk Consulting
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Ampliando un poco mas, las amenazas o factores externos que pueden afectar la seguridad
de la informacidn se encuentran los siguientes:

Phishing
Es la suplantacién de sitios web conocidos, para capturar datos privados y semiprivados de
personas o de organizaciones.

El método utilizado por el ciberdelincuente es enviar enlaces (links) a través de medios
digitales (redes sociales y/o correos electrénicos) que son bastante llamativos para el
cibernauta.

Dentro de las modalidades del phishing se encuentran los siguientes:

o Phishing de clonado o direccionamiento: El ciberdelincuente se hace pasar por
alguien conocido o por una marca que cuenta con la confianza de la victima.

o Busqueda de navegador: Consiste en posicionar una pdagina falsa por encima de la
oficial, esto mediante las técnicas SEO, con dar un solo click se redirecciones hacia
la pagina falsa.

o Spear phishing: Es un ataque mds personalizado, en donde a través de redes se hace
una perfilacion de la victima (correo electrénico, Smart phone).

o Suplantaciéon CEO: Consiste en hacer credenciales del CEO o de cualquier otra
persona con un cargo relevante de la empresa, y asi enviar correos electrénicos
solicitando datos confidenciales o acciones financieras.

o Smishing: Es un tipo de phishing que no se realiza mediante la suplantacién de sitios
web ni correos electrénicos, sino utilizando teléfonos méviles. Se hace pasar por una
empresa de confianza y envia SMS con informacién de interés.

o Vishing: El hacker establece centros de atencion telefénica, directamente realiza
llamadas haciéndose pasar por algin proveedor u operadora de un area soporte.

o Malware basado en phishing: Es un ataque que se caracteriza por el envio de correos
electrénicos en los que se introduce una pieza de malware como archivo adjunto
descargable.

Captura de datos personales
Es el apoderamiento de informacién semiprivada, privada o sensible de personas y/o
organizaciones a través de medios digitales.

La metodologia utilizada es el engafio (ingenieria social), a través de redes sociales, correos
electrénicos, o con la instalacion de herramientas de malware, también conocido como
spyware (software espia), el ciberdelincuente se apodera de datos personales y/o
corporativos y con ello, los emplea para su aprovechamiento, iniciando acciones extorsivas
bajo la modalidad coercitiva.
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Un aspecto importante para considerar es que muchas de las instituciones no cuentan con
politica de clasificacion de los datos, lo cual provoca que muchas veces la fuga de
informacién sea por medio de funcionarios o empleados de las organizaciones.

Transferencia no consentida de activos
Esta asociado a la obtencidn de informacion financiera (usuario, contrasefia) del cuenta
habiente y mediante canales electrénicos transfiere el dinero de la persona y/o
organizacion a otra cuenta (money mules).

La metodologia utilizada es la instalacion de herramientas maliciosas (spyware) se captura
la informacidn financiera de personas u organizaciones, en donde se obtiene la contrasefia
y usuario.

Accesos abusivos a sistemas informaticos

Se trata de ingresos no autorizados a plataformas tecnoldgicas por parte de los
ciberdelincuentes, aprovechando las debilidades, esquemas de seguridad que existen en las
organizaciones.

La metodologia es el escalamiento de privilegios sobre recursos de Tl y/o la instalacién de
herramientas maliciosas (spyware) se captura la informacién de la organizacion, la cual es
utilizada para realizar otras modalidades delictivas.

Las politicas o privilegios que realizan en las organizaciones muchas veces estan mal
definidos, lo que aumenta esta vulnerabilidad, la cual puede ser contrarrestado si se crea
una matriz base de quien o no deberia tener acceso a la informacion.

Para materializar los ataques se hacen uso de los malware como ser:

= Virus o worms
Son archivos que se instalan por el usuario y permanecen alli hasta su ejecucién y su Unico
propdsito es afectar y/o destruir la informacion del equipo basado en un tema de
propagacion.

=  Spyware
El objetivo de este malware es el robo de informacion.

= Adware
Esta modalidad se encarga de mostrar publicidad al usuario a través de banners, pop-ups,
en donde en muchos casos el objetivo es obtener informacién sobre las actividades del
usuario en red.

10
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= Troyanos
Son archivos que tienen la apariencia de documentos normales, pero esconden en su
interior herramientas de malware que buscan la obtenciéon de informaciéon y/o el
apoderamiento del equipo.

= Keyloggers
Son herramientas capaces de registrar todas las pulsaciones de teclado y con ello conseguir
contrasenas.

= Ransomware
Este tipo de ataque es uno de los mas abundantes en la actualidad y se basa en el cifrado
de datos restringiendo el acceso a los archivos generdndose una extorsion digital en donde
se pide rescate por la informacion.

= Malware basado en phishing
Es un ataque que se caracteriza por el envio de correos electrénicos en los que se introduce
una pieza de malware como archivo adjunto descargable.

Esto afecta tanto a la pequefia como a la mediana empresa, debido a que muchas de ellas
no generan backups de la informacion.

Vulnerabilidades
Los agentes fuente de las vulnerabilidades son:

o Las personas por su falta de conciencia.
o Las organizaciones porque ven el tema como un gasto.
o El Estado por su falta de regulacion.

Ciberseguridad en América Latina

4Cada afio, millones de nuevos usuarios en América Latinay el Caribe se conectan a Internet
por primera vez. Esto, a su vez, crea un recipiente de nuevos clientes que no son tan
expertos en tecnologia como los clientes digitales mas maduros, lo cual propicia un
ambiente de mayor riesgo.

Aunque América Latina y el Caribe ha mejorado sus capacidades de ciberseguridad desde
2016, el nivel de madurez promedio de la regidn todavia estd entre 1y 2, de acuerdo con el
>CMM (en el que 1 significa etapa Inicial y 5 significa Dindmica o Avanzada).

4 Fuente: Reporte de ciberseguridad 2020 riesgos y avances y el camino a seguir en América Latina y el Caribe
> Modelo de Madurez de la Capacidad de Ciberseguridad para las Naciones, ver mayor detalle en el anexo 1

11
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Dentro de las tendencias regionales en el estado de preparaciéon de ciberseguridad se
observa el CMM; el Modelo de Madurez de la Capacidad de Ciberseguridad para las
Naciones (CMM, por sus siglas en inglés), que fue la base de los estudios regionales de la
OEA y el BID en 2016 y 2020, sigue un enfoque integral que entiende la capacidad dentro
de cinco dimensiones: (i) politica y estrategia; (ii) cultura y sociedad; (iii) educacién,
capacitaciéon y habilidades; (iv) marcos legales y regulatorios, y (v) estandares,
organizaciones y tecnologias.

Para medir de manera confiable la capacidad de seguridad cibernética, cada dimensién se
desglosa en factores, aspectos e indicadores, y cada nivel evalia la capacidad con
granularidad progresiva.

Para el afio 2017 se realizd una actualizacion del CMM, en donde se le agregaron otros
aspectos a ser tomados en cuenta al momento de la evaluacién, como ser; el “modo de
operacion” de la capacidad de respuesta a incidentes, la “comprensién del usuario de la
proteccion de informacion personal en linea”, los “mecanismos para la presentacion de
informes”, informes de incidentes cibernéticos por “medios y redes sociales”, “legislacién
de proteccion de datos”, “proteccion infantil en linea”, “legislacion de proteccion del
consumidor”, “legislacidon de propiedad intelectual”, “cooperacion formal” y “cooperacién
informal” sobre asuntos de delitos informaticos, “calidad del software”, “controles técnicos
de seguridad” y “controles criptograficos”.

El CMM comprende cinco etapas, las cuales son.

» Etapainicial: En esta etapa no existe madurez en ciberseguridad o bien se encuentra
en un estadio muy embrionario. Puede haber discusiones iniciales sobre el
desarrollo de capacidades de ciberseguridad, pero no se han tomado medidas
concretas. Falta evidencia observable de la capacidad de seguridad cibernética.

» Etapa formativa: Algunos aspectos han comenzado a crecer y formularse, pero
pueden ser ad hoc, desorganizados, mal definidos, o simplemente nuevos. Sin
embargo, se puede demostrar claramente evidencia de este aspecto.

» Etapa consolidada: Los indicadores estan instalados y funcionando. Sin embargo, no
se le ha dado mucha consideracién a la asignacién de recursos. Se han tomado pocas
decisiones acerca de los beneficios con respecto a la inversion relativa en este
aspecto. Pero la etapa es funcional y esta definida.

» Etapa estratégica: En esta etapa se han tomado decisiones sobre qué indicadores
de este aspecto son importantes y cuales lo son menos para la organizacion o el
Estado en particular. La etapa estratégica refleja el hecho de que estas elecciones se
han realizado condicionadas por las circunstancias particulares del Estado o de las
organizaciones.

» Etapa dinamica: En esta etapa existen mecanismos claros para alterar la estrategia
en funcién de las circunstancias prevalentes, como la sofisticacion tecnolégica del
entorno de amenaza, el conflicto global o un cambio significativo en un area de
preocupacion (por ejemplo, delito informatico o privacidad). Las organizaciones
dinamicas han desarrollado métodos para cambiar las estrategias con calma. Sin

12
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embargo, la rapida toma de decisiones, la reasignacion de recursos y la atencién
constante al entorno cambiante son caracteristicas de esta etapa.

6Tomando el CMM como base, se llevé a cabo un reporte de los resultados de la capacidad
de seguridad cibernética de la region de América Latina y el Caribe con datos validados a
diciembre de 2019. Para cada pais evaluado se incluyd una tabla resumen de las cinco
dimensiones y su nivel de madurez.

Con base en el reporte se observd que la mayoria de los paises se encuentran en una
madurez baja, en muchos casos, se puede decir que probablemente la poblacion cuentas
con mas de un dispositivo celular por cada habitante, Haiti y Nicaragua son los paises de la
region en el que menos porcentaje de la poblacidn tiene acceso al internet. Por otro lado,
se aprecia que los paises de Sur América representan el mayor porcentaje de poblacidén con
acceso al internet y con la madurez mds alta en temas de ciberseguridad, destacdndose
paises como Chile y Uruguay. A nivel centroamericano destaca Costa Rica en donde el 71%
de la poblacidn tiene acceso al internet.

Considerando las etapas del CMM para "Honduras, se visualiza que la mayor parte de los
indicadores se encuentran entre la etapa inicial y formativa, asimismo se refleja que en
muchos de los indicadores no se observd avance desde el afio 2016 encontrandose todavia
en la etapa inicial.

Los indicadores mas bajos se concentran en; formacién, capacitacion y habilidades de
seguridad cibernética, de igual forma en marcos legales y regulatorios; ya que a nivel de
capacitacion CONATEL realizé capacitacion de dos dias sobre ciberseguridad y no ha sido
aprobada alguna ley.

Dado que el componente legal y regulatorio es uno de los temas a destacar, a nivel regional
se observa que los siguientes paises cuentan con legislacién en tema de proteccidn de datos
o ciberseguridad; Antigua y Barbuda, Argentina, Barbados, Belice, Brasil, Chile, Costa Rica,
Ecuador, El Salvador, Granada, Guyana, Jamaica, Paraguay, Peru, Republica Dominicana,
Kitts y Nevis, San Vicente y las Granadinas, Suriname, Trinidad y Tobago, Uruguay y
Venezuela.

Desde 2015, el nimero de paises de la region que han adoptado una NCS se ha mas que
duplicado. Colombia, que encabezé los esfuerzos en esta area al desarrollar la primera NCS
de la region en 2011, actualmente estd implementando la segunda iteracion de su NCS.

los datos sugieren que ambos grupos, tanto funcionarios gubernamentales como usuarios
de Internet en general, aun estan rezagados con respecto al sector privado; y la
sensibilizacion de los usuarios de Internet a la seguridad en general sigue siendo

& Ver mayor detalle en el siguiente enlace https://publications.iadb.org/es/reporte-ciberseguridad-2020-
riesgos-avances-y-el-camino-a-seguir-en-america-latina-y-el-caribe

” Ver mayor detalle de los resultados en el anexo 2

8 Estrategia Nacional de Ciberseguridad
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relativamente baja. En este sentido, vale la pena recordar que el desarrollo de capacidades
de seguridad cibernética sigue siendo un esfuerzo continuo y de toda la nacion que sélo
podra tener éxito si se basa en un enfoque inclusivo que incorpore a los grupos vulnerables
en toda la sociedad.

Ciertamente, los usuarios de paises con legislacion mas avanzada y especifica también
informaron niveles mas altos de confianza en su uso de Internet. Esto quiza se deba a que,
de acuerdo con su experiencia en linea, los usuarios han percibido un aumento de la
seguridad, producido gracias a leyes especificas en materia de TIC, legislacién de datos,
proteccion del consumidor y proteccién infantil en linea (introducidas como nuevas
medidas por el modelo actualizado).

Entre 2016 y 2020 los puntajes de madurez para la “legislacion sobre delitos cibernéticos
sustantivos” no progresaron, posiblemente porque ese aspecto ya tiene el puntaje
promedio mas alto de toda la regidén. Este avance en la legislacidon sustantiva se ha
complementado cada vez mds con el progreso en la “legislacion procesal del delito
cibernético”, que es el aspecto legal que ha registrado la mayor actividad en el periodo
desde 2015. Sin embargo, la °legislacién sustantiva experimentard mayores aumentos de
capacidad en “términos reales”, ya que la exigibilidad depende crucialmente de las
disposiciones procedimentales.

“Divulgacion responsable” fue el aspecto con el puntaje de madurez mas bajo de la regién.
La amplitud y el enfoque integrado del CMM permiten contextualizar aun mas las
puntuaciones de los aspectos individuales.

En este sentido, los riesgos asociados con la falta de un mecanismo institucionalizado para
compartir informacion sobre vulnerabilidades descubiertas y politicas sobre pirateria ética
(ethical hacking) podrian verse agravados por los puntajes igualmente bajos para las
capacidades de respuesta interna, incluyendo “organizacion de proteccién de
infraestructura critica”, “gestién de crisis”, “gestion y respuesta a riesgos” y “seguro de
delito informatico”, que se ubican en la parte inferior y han visto pocas mejoras desde 2015.
Ademas de los compromisos con el desarrollo de capacidades de seguridad cibernética a
nivel nacional, América Latina y el Caribe ha sido mas que el fundamento de una serie de
iniciativas regionales muy dindmicas. Por ejemplo, en 2016 se realizé el lanzamiento de
CSIRT Américas, una plataforma que permite la cooperacién regional y el intercambio de
informacién entre los equipos de respuesta a incidentes gubernamentales y nacionales de
los Estados Miembros de la OEA.

Desde 2015, la propia comunidad de respuesta a incidentes ha crecido a 20 CSIRT nacionales
dentro de la region.

Dado que la ciberseguridad es critica para nuestra prosperidad y seguridad. Las actividades
cibernéticas maliciosas no s6lo amenazan las economias, sino también el funcionamiento
mismo de nuestras democracias, libertades y valores. Nuestra seguridad futura depende de

° Es aquella que se encuentra prescrita en un cédigo o ley
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que sepamos transformar la capacidad para protegernos contra las amenazas cibernéticas:
tanto la infraestructura civil como la capacidad militar dependen de sistemas digitales
seguros.

Ciberdelito en épocas de pandemia

103 pandemia de la COVID-19 y el incremento de la actividad digital que ha generado en la
region, ha dejado alin mas en evidencia las vulnerabilidades del espacio digital de América
Latina y el Caribe.

El Informe de Cibercrimen ThreatMetrix identific6 a América Latina como un foco para el
fraude en la creacidon de cuentas, con alrededor del 20% del volumen total frente a un
promedio de la industria del 12,2%.

Amenazas emergentes en ciberseguridad

La pandemia mundial del COVID-19 ha marcado un punto de inflexion fundamental en
nuestra senda mundial y ha acentuado como nunca nuestra dependencia de la
infraestructura digital.

En un lapso de tres meses, experimentamos una aceleracién de la transformacién digital
gue se habia anticipado que ocurriria en tres afios

Incluso antes de la pandemia, las brechas de ciberseguridad y las filtraciones de datos se
estaban convirtiendo en los principales obstaculos de la economia digital. Los
cibercriminales aprovechan rapidamente los nuevos vectores de ataque y se benefician de
los vacios en la cooperacion de las fuerzas del orden publico en las diferentes jurisdicciones,
dada la naturaleza inherentemente transnacional de sus actividades maliciosas.

Segun el Informe de Riesgos Globales 2020 del Foro Econémico Mundial, el riesgo de
ciberataques a la infraestructura critica y el fraude o robo de datos se clasificaron entre los
principales riesgos con mayor probabilidad de ocurrir, mientras que la reciente Perspectiva
de Riesgos del COVID-19 del Foro Econdmico Mundial identificéd los ciberataques como la
tercera mayor preocupacion debido a nuestra actual y sostenida transicién hacia los
patrones de trabajo digital.

Los datos disponibles respaldan estas preocupaciones; se estima que los dafnos por delitos
cibernéticos alcanzaran los USS$6 billones para 2021, lo que equivale al producto interno
bruto (PIB) de la tercera economia mas grande del mundo.

A medida que la regidn avanza cada vez mas hacia la economia digital, aumenta la necesidad
de garantizar la confianza digital. Los protocolos de gestidn de riesgos de seguridad digital
y proteccién de la privacidad constituyen responsabilidades compartidas por los gobiernos,

10 Fuente: Reporte de ciberseguridad 2020 riesgos y avances y el camino a seguir en América Latina y el Caribe
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el sector privado y los usuarios individuales en una economia cada vez mas impulsada por
los datos.

En los ultimos afios, la ciberseguridad ha roto la barrera de los silos técnicos y se encuentra
en la interseccidn de multiples disciplinas y areas de politicas: acceso digital y conectividad,
resiliencia, justicia penal, diplomacia, seguridad y defensa internacional, y economia digital
y comercio, asi como las nuevas tecnologias.

Hasta la fecha, el desequilibrio entre el tiempo de comercializacién y el “tiempo de
seguridad” sigue siendo una cuestién predominante, debido a la presién de las fuerzas del
mercado en favor de los productos de nuevas tecnologias, sin incentivos para priorizar los
elementos de seguridad desde el inicio del ciclo de vida del producto.

Antes de la crisis del COVID-19, se esperaba que el gasto global en productos y servicios de
seguridad cibernética aumentara en un 88% en los proximos ocho afios.

La recesion econémica causada por la pandemia podria conducir a la consolidacion de este
mercado. En los ultimos cinco afios, la nocién de que la estrategia de ciberseguridad forma
parte integral de la estrategia comercial ha ganado mas traccién e implementacion real por
parte de las empresas.

Esta mayor conciencia a nivel del liderazgo corporativo es un primer paso crucial para
potenciar la toma de decisiones corporativas informadas para la planificacién de la
seguridad cibernética, los mecanismos de respuesta y las inversiones la estructura
econdmica de ALC estd compuesta en un 99,5% por micro, pequefias y medianas empresas
(mipyme). Por lo tanto, aumentar la conciencia de seguridad cibernética y promover la
higiene basica de seguridad cibernética en las pymes de la regidon deberia ser una prioridad
critica en los préximos afos.

Una de las formas posibles de abordar los desafios emergentes de ciberseguridad entre los
Estados seria implementar un enfoque internacional que se centre en la armonizacién de
las capacidades de ciberseguridad.

La creacion de conciencia entre los expertos técnicos, politicos y las fuerzas del orden podria
ayudar a que los paises sean menos vulnerables al delito cibernético. La naturaleza de los
actos criminales que tienen lugar en el ciberespacio estda cambiando rdpidamente, por lo
gue los paises deben invertir mas en educar a su personal en la aplicacion de la ley, los
sistemas judiciales y otras instituciones gubernamentales relevantes. Adaptarse a las
nuevas circunstancias es clave también para la puesta en marcha de asociaciones publico-
privadas (APP) confiables.

La armonizacion regional de marcos legales para abordar el delito cibernético y las mejores

practicas de aplicaciéon de la ley podrian contribuir a obtener seguridad y estabilidad
regional en el ciberespacio.
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Una estrategia nacional de ciberseguridad podria funcionar como el principal instrumento
de sensibilizacion y planificacion en los diferentes Estados.

Algunas de las mejores prdcticas que tenemos para continuar el trabajo a nivel nacional
involucran contar con una mejor coordinacidén nacional y mecanismos de intercambio de
informacién; superar las brechas entre el nivel de expertos y los principales encargados de
la toma de decisiones nacionales en los sectores publico y privado.

Una estrategia de seguridad cibernética a nivel de todo el gobierno, que incluya posibles
medidas preventivas, legislacion nacional para abordar el delito cibernético y Ia
cooperacion operativa internacional entre los Estados, deberia ser uno de los requisitos mas
importantes para evitar actividades que exploten las vulnerabilidades criticas de Ia
infraestructura.

Una mayor cooperacion regional para desarrollar una visién compartida y aprender de las
mejores practicas de otros Estados es clave para armonizar las capacidades de
ciberseguridad nacionales.

Acciones para disminuir la materializacién del riesgo

Se debe gestionar el riesgo para evitar que este se materialice, existen diversos
cuestionamientos que cada empresa se debe de hacer, basarse en el cumplimiento de
medidas, pero no solo porque se le puede multar; por lo cual toda institucién debe realizar
ciertos cuestionamientos.

1. Identificar cuales son los activos de informacién mas importantes de la organizacion.
e (Conozco los activos de informacion dentro de mi organizacion?

Un ciberactivo es todo lo que tengo en la red, ejemplo; pagina web, servicios a través de la
nube, servicios adquiridos a través de la web.

Es muy importante identificar de quien es el activo ya que puede ser manejado por un
tercero en ese caso se debe tener claro que es lo que desea proteger.

Activo de informacién son también las plataformas que permiten administrar los datos

e (Los he clasificado de acuerdo con su criticidad?

e (Tenemos una matriz de responsabilidad?
La matriz de seguridad muchas veces se hace al tanteo y no se documenta, el riesgo
debe ser administrado ya no por la alta gerencia ni por las areas de planeacién sino
por cada uno de los funcionarios de la compaiiia

2. Realizar una gestion de riesgo frente a ciberseguridad, seguridad informatica y

seguridad de la informacidn.

¢Conozco cuales son mis amenazas?

¢Distingo mis vulnerabilidades?

¢éSe ha ponderado los riesgos de acuerdo con mi exposicidon?
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Es importante identificarlos riesgos, y que las metodologias sean entendibles, las matrices
de riesgos van dirigidas a todos los funcionarios y empleados de una organizacion ya que si
no se conocen pueden ser vulnerables, al no conocer los riesgos se pueden materializar los
ataques a través de esas personas.

3.

Definir politicas complementarias frente a ciberseguridad, seguridad informatica y
seguridad de la informacién

éExisten politicas de ciberseguridad?
Politicas para dispositivos méviles
Politicas de trabajo

Politicas de control de acceso

Politicas de controles criptograficos
Politica de respaldo de informacién
Politica de transferencia de informacion
Politica de desarrollo seguro de software
Politica de relacién con proveedores
Politica de proteccidn de datos personales

Es importante implementar lo que se tiene por escrito tanto a nivel de seguridad
informatico como de ciberseguridad.

Dado el surgimiento de un Incidentes se deberian de llevar a cabo los siguientes pasos

Reportar el incidente metodologia de

Identificar el nivel del
incidente

Recolectar evidencia, con
el fin de establecer como

lograron ingresar a los Administrar evidencia
sistemas encontrando la
vulnerabilidad

Evaluar el impacto, el
impacto se determina a
través de la matriz de
ciberactivos de acuerdo
con su criticidad

Registrar y establecer una

Identificar la relevancia

. o del activo
investigacion

Escalar el incidente,
emmed PONerse en contacto con
las areas responsables

Iniciar estrategia de

contencién

Estrategia de

Do Recuperacion
erradicacion
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A nivel de empresa con relacidn al ciberataque se puede observar que todas pueden ser
objetivo de ataques cibernéticos, sin embargo, aquellas que tienen transaccionalidad
pueden estan mas propensas y sobre todo aquellas que no tienen ningln tipo de control
para proteger los datos, ya que los ciberdelincuentes lo que hacen es perfilar y determinar
diferentes variables para ejecutar sus ataques.

En caso de contar con servicio externo de proveedor de una nube, es importante realizar
un contrato externo con los lineamientos de cumplimiento exigidos en nuestro pais.

La politica de administracion de incidentes debe estar a cargo de un grupo de respuesta de
incidentes que no tenga dependencia de un drea de Tl ya que los incidentes pueden ocurrir
por accién o por omision, por lo que los incidentes pueden ocurrir por la falta de
cumplimiento de una politica que probablemente el drea responsable de implementar esa
politica puede ser un drea de Tl.

El Hackeo ético o pruebas de vulnerabilidad son pruebas que se deben hacer
periddicamente, ya que al realizar la prueba en caso de encontrar fallas y solucionarlas,
luego determinar si continua o no continua y realizar el informe de remediacidon, en
instituciones financieras se recomiendan dos pruebas de vulnerabilidad al afo.

11Como saber si ha sido victima de un ciberdelito

o Infeccién de malware: El equipo podria empezar a funcionar lentamente y a enviar
diversos mensajes de error.

o Ataques de phishing o pharming: Encontrara cargos sospechosos en la tarjeta de
crédito o en otras cuentas comprometidas.

o Keylogger: Se observan iconos extrafios o sus mensajes podrian empezar a afiadir
texto duplicado.

o Botnet: Si su equipo queda atrapado por una botnet, puede resultar dificil darse

cuenta de ello.

o Crytohacking: Su factura eléctrica aumenta.

En la recomendacidn 15 de GAFI, acerca de nuevas tecnologias menciona que: “Los paises
y las instituciones financieras deben identificar y evaluar los riesgos de lavado de activos o

11 Fuente: Avast.com
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financiamiento del terrorismo que pudieran surgir con respecto a; (a) el desarrollo de
nuevos productos y nuevas practicas comerciales, incluyendo nuevos mecanismos de envio,
y (b) el uso de nuevas tecnologias o tecnologias en desarrollo para productos tanto nuevos
como los existentes. En el caso de las instituciones financieras, esta evaluacién del riesgo
debe hacerse antes del lanzamiento de los nuevos productos, practicas comerciales o el uso
de tecnologias nuevas o en desarrollo. Los paises y las instituciones financieras deben tomar
medidas apropiadas para administrar y mitigar esos riesgos”.

27 continuacidn, se presentan los elementos representativos de la nota interpretativa.

Los paises deben considerar los activos virutales como propiedad,

ingresos, fondos u otros activos, otro valor correspondente

Los paises deben exigir que los VASP identifiquen, evaltien y tomen
medidas efectivas para mitigar sus riesgos de lavado de dineroy

financiamiento del terrorismo.

Se debe exigir que los VASP estén autorizados o registrados. Los paises
deben tomar medidas paraidentificara las personasfisicas o juridicas que

realizan actividades de VASP sin la licencia o el registro requeridos, y
aplicarlas sanciones apropiadas

Un pais no necesita crear un sistema de registro o licencia separadocon

respecto a las personasfisicas o juridicas que ya cuentan con licencia o
estan registradas como instituciones financieras

Los paises deben garantizar que los VASP estén sujetos a una regulacion,

supervision o monitoreo adecuados para el ALD / CFT y que estén
implementando efectivamente las recomendacionesrelevantes del GAFI

Los paises deben garantizar que haya una gama de sanciones efectivas,
proporcionadas y disuasorias, ya sean penales, civiles o administrativas,

disponibles para hacerfrente a los VASP que no cumplen con los
requisitos ALD / CFT

12 Activo virtual: De acuerdo con el glosario de términos del GAFI lo define como una representacion digital
de valor que puede ser comerciada o transferida digitalmente y que puede ser usada para realizar pagos o
inversiones
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La aplicaciéon de medidas preventivas debera cumplir con los requisitos establecidos en las
recomendaciones 10 a 21 y sus calificaciones para los PSAV.

Fraude

BExiste una serie de delitos relacionados con tarjetas de pago, cajeros y sistemas de pago
como terminales de punto de venta. La frecuencia de pagos en linea ha supuesto un gran
impulso para los delincuentes al abrirles un abanico de nuevas posibilidades.

Los delitos abarcan desde agresiones fisicas en cajeros, por ejemplo, utilizando explosivos,
a fraudes cibernéticos sofisticados como ataques “de caja negra”, en los que un dispositivo
no autorizado envia comandos directamente al cajero.

14Segin un informe de 2016 de *Nilson Report, en 2015 se generaron mas de US$31.000 billones en
todo el mundo a través del sistema de pago por tarjetas, una cantidad 7,3% mayor que la de 2014.

Datos de Nilson Report indican que las pérdidas mundiales por fraude con tarjetas se
elevaron a mas de US$21.000 millones en 2015, frente a los 8.000 millones de délares
registrados en 2010.

Para 2020, se espera que la cifra llegue a los US$31.000 millones. En estos costos, se
incluyen, entre otros gastos, los reembolsos que los bancos y las companias de tarjetas de
crédito hacen a los clientes defraudados, lo que incentiva a las empresas de este tipo a
realizar importantes inversiones en tecnologias antifraude.

Hay muchos tipos de fraude de tarjetas de crédito y cambian con tanta frecuencia como las
nuevas tecnologias, de ahi a que sea casi imposible enumerarlos.

Pero hay dos categorias principales: los conocidos como fraudes de "tarjeta no presente" y
los de "tarjeta presente".

El primer caso se trata del tipo mds comun y ocurre cuando la informacion del titular de la
cuenta de banco es robada y utilizada ilegalmente sin la presencia fisica de la tarjeta.

Esta estafa suele ocurrir en lineay puede ser el resultado de los llamados correos
electronicos de phishing o suplantacion de identidad, enviados por estafadores que se
presentan como instituciones creibles para robar informacion personal o financiera a través
de un enlace con un programa malicioso.

El segundo caso, aunque resulta cada vez menos comun, ocurre cuando un vendedor pasa
la tarjeta por un dispositivo que almacena su informacién y luego la utiliza para cargarle
otras compras no realizadas.

13 Fuente: Interpol.int

14 Fuente: bbc.com

15 Es un comunicado diario de eventos internacionales especializado en opiniones publicas acerca de distritos
escolares, gobiernos locales y negocios
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6Ademas del robo de tarjeta, los delincuentes utilizan varios métodos para capturar los
datos, entre ellos “skimming” (robo de datos en cajeros o maquinas expendedoras para la
clonacién de tarjetas) y “phishing”. A menudo las personas no son conscientes de la
sustraccion de los datos de su tarjeta hasta que es demasiado tarde. Estos datos pueden
servir para fabricar tarjetas falsas o utilizarse posteriormente para cometer fraudes sin
presencia fisica de tarjeta.

Los estafadores utilizan la informacién para adquirir bienes en nombre de las victimas o
para obtener fondos no autorizados de sus cuentas. Los datos de estas tarjetas también
pueden ponerse a la venta en mercados de la red oscura. En muchos casos los datos robados
en un pais se utilizan en otros lugares, dificultando su rastreo.

7El fraude con tarjetas de crédito se facilita, en parte, porque las transacciones con este
sistema de pago son un proceso simple, de dos pasos: autorizacion y liquidacion.

En un inicio, los involucrados en la transaccion (el cliente, el comerciante y los bancos que
realizan y reciben la transferencia) envian y reciben informacién para autorizar o rechazar
una compra determinada.

Sila compra se autoriza, se liquida mediante un canje de dinero, que suele tener lugar varios
dias después de la autorizacion.

Pero unavez que la compra ha sido autorizada, no hay marcha atras. Esto significa que todas
las medidas de deteccion de fraude deben realizarse durante el primer paso de una
transaccion.

Sin embargo, el rechazo de una transaccién solo ocurre en dos situaciones: si el saldo en la
cuenta del titular de la tarjeta es insuficiente o si, sobre la base de los datos proporcionados
por el banco, hay sospechas de fraude.

Mediante el seguimiento continuo del gasto e informacidén del titular de la tarjeta, en el que
se incluya el tiempo, la cantidad y las coordenadas geograficas de cada compra, es posible
desarrollar un modelo informatico para calcular la probabilidad de un uso fraudulento de la
misma.

Si la probabilidad pasa un determinado umbral, el emisor de la tarjeta recibiria una alarma
y la empresa podria decidir bloquear la tarjeta directamente, iniciar una investigacién mas
profunda o llamar al consumidor.

La fuerza de este modelo es que apunta a maximizar una ganancia o minimizar un costo
esperado.

En otras palabras, todos los calculos estarian dirigidos a limitar la frecuencia de falsas
alarmas.

16 Fuente: Interpol.int
7 Fuente: bbc.com
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18l as operaciones mundiales o airport action days se realizan regularmente y tienen por
objeto interceptar a viajeros que vuelan con billetes adquiridos con datos robados de tarjetas
bancarias. Posteriormente, se toman medidas contra las organizaciones delictivas detrds de
estos delitos. Estas operaciones estan organizadas conjuntamente por Europol, INTERPOL y
otras partes interesadas internacionales.

Campanias de seguridad de los sujetos obligados

Con el fin de conocer las acciones que los diferentes Sujetos Obligados realizan referente al tema
de fraude y ataques cibernéticos se consultaron las paginas web de 14 bancos y 3 cooperativas. De
las paginas web consultadas en la de siete instituciones no se encontré alguna campania, al mes de
enero del presente afio, asi como en las tres cooperativas.

Cabe sefialar que la informacion en el total de las observaciones se encontraba en el apartado de
usuario financiero, no es de fécil visualizacién y tampoco forma parte de los anuncios principales de
las paginas web.

Se presenta a continuacién un Collage de alguna de las pdginas web consultadas.

e AVISO

Importante de Seguridad

© 10 2790 000055 3500 508 Promerica
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Analisis de resultados

Es previsible que la desaceleracidn de las actividades econdmicas a nivel mundial derivada
de la crisis sanitaria motivara a muchos de los segmentos econdmicos y financieros que
tradicionalmente prestan servicios de manera presencial a migrar a nuevos medios y
canales de atencidén no presenciales, y pudiesen experimentar aumentos en los canales
digitales ya implementados previo a la pandemia por COVID-19.

Con el objetivo de poder recolectar datos para el andlisis del proyecto, se elabord un
cuestionario el cual se conformod por 35 preguntas, estas a su vez fueron agrupadas en las
siguientes secciones; canales utilizados, herramientas utilizadas, nuevos productos, analisis
de riesgos, capacitacion interna, sensibilizacién del usuario, zonas geograficas con mayor
incidencia, montos, Reportes de Operaciones Sospechosas.

El cuestionario fue enviado a diferentes tipos de institucién o sectores, como ser; Bancos
Comerciales, Bancos Estatales, Cooperativas de ahorro e Instituciones no bancarias que

brindan servicios de pago por medio de pago utilizando dinero electrénico (INDEL).

En total se recibieron 43 respuestas, comprendido entre 15 Bancos Comerciales, 3 Bancos
Estatales, 24 Cooperativas de Ahorro y Crédito y la INDEL.

A continuacidn, se presentan los resultados de analisis de los datos:

Su institucion ha creado nuevos Canales o servicios para la realizacidn de transacciones
no presenciales por parte de los clientes previa la pandemia por covid-19

En la ilustracion N°1 (graficos N°1-grafico N°4) se refleja de forma gréfica por tipo de
institucidn, si previo a la pandemia por Covid-19 las instituciones crearon nuevos productos
o servicios brindados de forma no presencial, obteniendo que los cuatro tipos de institucion
crearon nuevos canales no presenciales, destacandose los Bancos Comerciales.
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Creacion de nuevos canales o servicios digitales
previo a la pandemia por covid=-19
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Grafico N°1: Bancos Comerciales
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Grafico N°2: Bancos Estatales

Creacion de nuevos canales o servicios digitales
previo a la pandemia por covid-19
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Grafico N°4: INDEL

llustracion 1: Creacion de nuevos productos o servicios previo a la pandemia por Covid-19

Su institucidon ha creacidon nuevos Canales o servicios para la realizacidon de transacciones

no presenciales por parte de los clientes durante la pandemia por covid-19

Durante la pandemia por Covid-19, los Bancos Comerciales y Cooperativas de Ahorro y
Crédito fueron las que establecieron nuevos productos o servicios digitales o no
presenciales, como se aprecia en la ilustracion N°2 (grafico N°1-graficoN°4). Cabe destacar,
dado el tipo de actividad, catera de clientes y productos financieros ofrecidos, asi como las
restricciones de circulacion; por tales razones ha crecido la necesidad de brindarle al cliente
facilidades para poder llevar a cabo las operaciones que previo a la pandemia por Covid-19
se llevaban a cabo de manera presencial, es por ello, que las instituciones antes
mencionadas se reflejan como las que crearon estos nuevos canales.



PROYECTO ROBO DE DATOS Y FRAUDE A TRAVES DE CANALES DIGITALES

Creacion de nuevos canales o servicios digitales
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Grafico N°4: INDEL

llustracion 2:Creacion de nuevos productos o servicios durante la pandemia por Covid-19

De acuerdo con los datos presentados en la ilustracion N°3 (grafico N°1-grafico N°4), de
manera global, se tuvo un aumento de aproximadamente 5% en la creacién de nuevos
productos durante la pandemia por Covid-19, situacion que como se menciond
previamente son instituciones con una amplia cartera de clientes y productos brindados,
por lo que surge la necesidad de ofrecer mayores facilidades a los clientes y que estos
puedan llevar a cabo sus transacciones sin verse perjudicados por la situacion acontecida

durante la pandemia por Covid-19.
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llustracion 3: Comparativo de creacion de nuevos productos o servicios antes y durante la pandemia por Covid-19

Qué tipo de canales o servicios ha creado

Con el surgimiento de necesidades encaminadas a la nueva realidad, las cuales conlleva a la
creacién de nuevos productos no presenciales o digitales, se estima al menos 17 nuevos
canales creados entre los distintos tipos de institucion. Es esencial acentuar que, si bien es
cierto, algunos de estos medios digitales ya eran conocidos en algunas instituciones, para
otras surgieron como parte de su catalogo de servicios brindados. Tomando como
referencia los primeros cinco canales creados, como se observa en la ilustracion N°4
(ilustracion N°1-ilustracion N°4) tenemos; aplicaciones moviles, Banca en linea, Apertura de
productos no presenciales, afiliacion de nuevos servicios y medios de pago sin contacto,
siendo las aplicaciones moéviles las que representan el 20% de los nuevos canales.

Por otro lado, se presentd la incorporacién del servicio de depdsito de cheques de manera
no presencial, la cual se puede realizar por medio de una app mévil, tomando fotografia al
frente y dorso del mismo, posteriormente siguiendo indicaciones simples, el cliente puede

tener el depdsito a su cuenta, ya sea un cheque propio de la institucidn o por compensacion.
Tipo de canales digitales creados durante la pandemnia por tipo de institucion

Aplicaciones méviles Apertura de productos financieros no presencial | Afiliacidn de nuevos servicios

Banca en linea

Métodos de pago sin contacto.

llustracion 4:Canales o servicios creados durante la pandemia por Covid-19
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En lailustracién N°5, se observé que los Bancos Comerciales y las Cooperativas de ahorro y
crédito (cuadro N°1 y cuadro N°2) respectivamente, fueron las instituciones que crearon
nuevos canales no presenciales, de la ilustracién N°5 se destacan las aplicaciones méviles,
banca en linea y apertura de productos no presenciales.

Tipo de canales digitales creados durante la pandemia por tipo de institucién Tipo de canales digitales creados durante la pandemia por tipo de institucian

Aplicaciones méviles Banca en linea w Métodos ... Aplicaciones moviles Banca en linea =
Mo indica
fiacion de . -

iliacion de n...
Apertura de productos financieros n... | Afiliacién de nuevos serv..
pago der.. Metodos de..
Consult.

-

Cuadro N°1: Bancos Comerciales Cuadro N°2: Cooperativa de ahorro y crédito

Tipo de canales digitales creados durante la pandemia por tipo de institucién Tipo de canales digitales creados durante la pandemia por tipo de institucidn

Todos las transacciones son presenciales Apertura de productos financieros no presencial

Mo aplica

Cuadro N°3: Bancos Estatales Cuadro N°4: INDEL

llustracion 5:Tipo de Canales y Servicios creados por tipo de institucion

En qué porcentaje han aumentado las transacciones u operaciones de los clientes por
medio de canales digitales durante la pandemia por Covid-19

La creacién de nuevos canales o servicios no presenciales trajo consigo el incremento de
tales operaciones, es por ello, en el grafico N°1 se refleja el porcentaje en que las mismas
incrementaron durante la pandemia por Covid-19; siendo de 1%-25% el mayor porcentaje
de incremento de forma global.

28



PROYECTO ROBO DE DATOS Y FRAUDE A TRAVES DE CANALES DIGITALES

Porcentaje de aumento de tansacciones por medios
digitales durante la pandemia por tipo de institucion
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Grdfico 1:Porcentaje de incremento de transacciones por medio de canales digitales durante la pandemia por Covid-19

Por tipo de institucién se observa en la ilustracion N°6 (grafico N°1-grafico N°4), que los
Bancos Comerciales (grafico N°1) y las Cooperativas (grafico N°2) en mds del 40% han
percibido un porcentaje de aumento en sus transacciones de 1%-25%, es preciso sefialar
que, en el caso de la INDEL, el aumento porcentual de incremento en sus operaciones oscila
entre 26%-50%.

Porcentaje de aumento de tansacciones por medios Porcentaje de aumento de tansacciones por medios
digitales durante la pandemia por tipo de institucion digitales durante la pandemia por tipo de institucion
2{13.33..) 4

-~ 6 (40%) (16.675%)

3 ®1%-25% ® 19:-25%
(203¢) ® 26%-50% ®0%
®51%-100% ® 26%-50%
& 0% ® 51%-100%
6 (25%) — 13
4(26.67..) — (54.17%)
Grdfico N°1: Bancos Comerciales Grdfico N°2: Cooperativas de Ahorro y Crédito

Porcentaje de aumento de tansacciones por medios

digitales durante la pandemia por tipo de institucién Porcentaje de aumento de tansacciones por medios

digitales durante la pandemia por tipe de institucion

® 0% ® 256%-50%

3 (100%) 1 (100%)

Grdfico N°3: Bancos Estatales Grdfico N°4: INDEL

lustracion 6:Porcentaje de aumento de transacciones por medio de canales digitales
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Transacciones realizadas por medios digitales en el periodo de marzo a noviembre del afio
2019

En la consulta realizada a fin de medir la utilizacién de parte de los clientes de los medios
digitales para realizar sus transacciones durante el afio 2019 de forma global considerando los
cuatro sectores antes referidos, se determind que previo a la Pandemia por COVID-19, los
clientes no percibian las necesidad de utilizar los medios digitales para realizar sus operaciones
transaccionales ya que en el grafico N°2 refleja que el 44.19% de las instituciones indicaron
operaciones transaccionales por medios digitales entre 1-1,000.00 y el 39.53% indicé que
mayor de 5,000.

Transacciones realizadas por medios digitales
marzo-noviembre 2019

1-1,000

Mayeor de 5,000
1,001-2,000
3,007-4,000
2,001-3,000

4,001-5,000

0 509

%WTG Recuenlo de P5S

Grdfico 2:Transacciones realizada por medios digitales en el periodo de marzo a noviembre del afio 2019

Pudiéndose visualizar en los graficos N°1 y N°4 que los sectores que mds han realizado
transacciones por medios digitales han sido los Banco Comerciales e INDEL en un 86.67% vy
100%, respectivamente indicando transacciones realizadas mayores a 5,000; debido a que en
los ultimos afos de parte de ambos sectores se ha visualizado mayor inversion en plataformas,
aplicaciones y contratacion de medios electrénicos se han posicionado como una alternativa
para satisfacer diferentes necesidades operativas de sus clientes.
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Transacciones realizadas por medios digitales
marzo-noviembre 2019
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Grdfico N°1: Bancos Comerciales
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Grdfico N°3: Bancos Estatales
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Grdfico N°2: Cooperativas de Ahorro y Crédito
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Grdfico N°4: INDEL

Transacciones realizadas por medios digitales en el periodo de marzo a noviembre del aio

2020

El periodo de distanciamiento social por la pandemia de COVID-19 para el afio 2020 ha
impulsado que otras instituciones bancarias y Cooperativas de Ahorro y Crédito hayan
invertido en plataformas digitales para ofrecer mayores medios digitales que puedan agilizar
operaciones transaccionales para los clientes. Para el caso de los bancos estatales y las
cooperativas de ahorro y crédito para el afio 2019y 2020 se mantuvieron con el mismo nimero
de 1-1,000 transacciones digitales realizadas equivalentes a 66.67% y un 58.33%,

respectivamente.
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. . . Transacciones realizadas por medi
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Grdfico N°3: Bancos Estatales Grdfico N°4: INDEL

Con las nuevas innovaciones tecnoldgicas implementadas en su institucion financiera,
realizd una evaluacién de riesgos LA/FT previo al lanzamiento de servicio o producto

El surgimiento de nuevos canales y servicios puede traer consigo riesgos implicitos, sin
embargo, en el grafico N°3 se aprecia que mas del 60% de las instituciones realizan
evaluacién de riesgos, previo al lanzamiento de nuevos productos.

Evaluacion de riesgo previo a lanzamiento de nuevos
productos por tipo de institucion

Si No

Grdfico 3:Evaluacion de riesgo previo al lanzamiento de nuevos productos
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La ilustraciéon N°7 (grafico N°1-grafico N°4) muestra que en los cuatro tipos de institucion se
realiza evaluacién del riesgo previo al lanzamiento de nuevos productos, destacando los
Bancos Comerciales en el cual mas del 90% de estos lo realizan, al igual que la INDEL, en
donde se indica que el 100% lo lleva a cabo; no obstante es importante analizar que en el
caso de las Cooperativas se presenta como una oportunidad de mejora, ya que al no realizar
una evaluacion de riesgo, se pueden materializar amenazas que puedan llegar a perjudicar
al cliente y a la propia institucion.

Puesto que a raiz de la pandemia por covid-19 el lanzamiento de nuevos productos esta
relacionado con nuevas tecnologias o procesos y servicios digitales, y haciendo acotacién a
la ilustracién N°6 en la cual se observa, que en el caso especifico de las Cooperativas de
Ahorro y Crédito el porcentaje de aumento por transacciones de manera digital se
encuentra englobada entre el 0%-25%; de igual forma en los Bancos Estatales se aprecia un
0% de incremento en las operaciones digitales, en donde este ultimo tiene 0% de creacién
de productos digitales, ya que de acuerdo al modelo de negocio de estas instituciones no
se ve en la necesidad de crear tales canales, por consiguiente no se considera la elaboracion
de analisis de riesgo para estos servicios, como se visualiza en la ilustracion N°7, se puede
decir que el riesgo al cual se ha expuesto es bajo, por otro lado, el tipo de operativa de los
Bancos Estatales es de segundo piso, lo cual basicamente su transacciones son con el Estado
de Honduras o por medio de intermediarios como ser los Bancos Comerciales.

Evaluacion de riesgo previo a lanzamiento de nuevos  Eyalyacién de riesgo previo a lanzamiento de nueves

productos por tipo de institucion productos por tipo de institucion
I
5 Mo g Na
Grafico N°1: Bancos Comerciales Grafico N°2: Cooperativas de Ahorro y Crédito

Evaluacion de riesgo previo a lanzamiento de nuevos ;, Evaluacion de riesgo previo a lanzamiento de nuevos
productos por tipo de institucion productos por tipo de institucion

Mo

LA
L

Grafico N°3: Bancos Estatales Grafico N°4: INDEL
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Conoce usted lo que es ciberdelito o delito cibernético y las practicas asociadas al mismo

El 93% de las instituciones conocen el concepto de ciberdelito como se refleja en el grafico
N°4, de manera especifica por tipo de institucion, se refleja en la ilustracion N°8, que en el
caso de las Cooperativas de Ahorro y Crédito existe un 12% que no conoce este concepto,
el cual puede traer consigo un riesgo debido a que al no conocer este concepto y al tener la
implementacién de nuevos productos digitales, la amenazas de un ataque a sus
instituciones y la materializacidon del mismo incrementa exponencialmente.

Conocimeinto de ciberdelito por tipo de
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Grdfico 4:Conocimiento de Ciberdelito y sus prdcticas asociadas
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llustracion 8:Conocimiento acerca del Ciberdelito y sus prdcticas asociadas
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Por qué medio ha obtenido el conocimiento acerca del ciberdelito y sus practicas
asociadas

En el grafico N°4 visto anteriormente se reflejé que al menos el 93% de las instituciones
tiene el conocimiento de lo que es Ciberdelito, en la ilustracion N°9 (grafico N°1-grafico
N°4), se refleja de manera global los principales medios por los que el conocimiento fue
adquirido, enfatizando los primeros tres; capacitacién por parte de la institucion,
autocapacitaciéon y boletines informativos, al igual por tipo de institucidn se reflejan los
mismos tres aspectos como principales medios.

Medios por los que se ha obtenido conocimiento sobre ciberdelito por tipo de instiitucion
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Grafico N°4: Medios por los que se ha tenido conocimiento sobre ciberdelito
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llustracion 9:Medios por los cuales recibic el conocimiento de Ciberdelito
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Frecuencia con la que ha recibido capacitacion sobre Ciberdelito

En su conjunto se visualiza que la frecuencia que las instituciones reciben capacitacion sobre
Ciberdelito es 1 vez al afio, tema que es de suma importancia que los colaboradores estén a la
vanguardia, debido a las nuevas innovaciones tecnoldgicas que como consecuencia de la
presente situacidn sanitaria que se atraviesa a nivel nacional producto de la pandemia por
COVID-19, ha traido consigo la necesidad de llevar a cabo cambios en el modelo de trabajo, la
seguridad de la informacién y el uso de nuevas herramientas tecnoldgicas para comunicacion,
ejecucion y desarrollo de actividades.
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Conoce usted lo que es fraude y las practicas asociadas al mismo

El conocimiento en materia de fraude de forma global es del 95%, como se refleja en el
grafico N°5, por tipo de institucion como se aprecia en la ilustracion N°10 (graficos N°1-
grafico N°4), las Cooperativas de Ahorro y Crédito son las que presentan la oportunidad de
mejora debido a que el 8% no conocen lo que es fraude y sus practicas asociadas, situacion
que pone en vulnerabilidad y la posible materializacion, asi como un mecanismo de
respuesta a posibles incidentes.
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Grdfico 5: Conocimiento sobre Fraude
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llustracion 10:Conocimiento de Fraude y sus prdcticas asociadas
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Por qué medio ha obtenido el conocimiento acerca del fraude y sus practicas asociadas

Como se observo en el grafico N°6, el 95% de las instituciones tienen conocimiento sobre el
concepto de fraude, en lailustracién N°11 (grafico N°1-grafico N°4) se presentan los medios
por los cuales han recibido dicho conocimiento.

En su conjunto se registran que los principales medios por el cual se informan los
colaboradores son; a través de capacitaciones por parte de la institucion, seguidos de
autocapacitacién y boletines informativos, los cuales coinciden al analizarse de forma
individual por cada tipo de institucion.

Medio de conocimeinto de fraude por tipo de institucion
100%

Capacitacién por parte de la institucion
Autocapacitacién

Boletines informativos

Redes sociales

Organismos de cooperacidn internaci...
Autoridades locales
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Por Western Union

Todas las anteriores

Grdfico 6:Medios de conocimiento sobre Ciberdelito
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llustracion 11:Medios por los que se recibid el conocimiento sobre Fraude
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Qué tipo de practicas fraudulentas conoce

Tipo de practicas fraudulentas por tipo de institucion
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Grdfico 7: Tipo de prdcticas fraudulentas
Tipo de practicas fraudulentas por tipo de institucion
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electrénico tarietas cheques anteriores tarjetas datos electronico cheques de datos
Gréfico N°1: Bancos Comerciales . ; ‘1
Grafico N°2: Cooperativas de Ahorro y Crédito
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realizar fraude
Gréfico N°3: Bancos Estatales Grafico N°4: INDEL

llustracion 12: Tipo de prdcticas fraudulentas
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Dentro de las principales practicas fraudulentas destacando de forma absoluta segun la
opiniéon de los Sujetos Obligados consultado a lo que se hace referencia en el grafico N°7
son; clonacion de tarjeta, fraude electrdnico, robo de datos, fraude por cheques y
electrdnico de datos.

De forma particular por tipo de institucidn, las tres practicas como denominador comun
son; clonacidén de tarjeta, robo de datos y fraude electrénico

Frecuencia con la que ha recibido capacitacion en tema de Fraude

En su conjunto se visualiza que la frecuencia que las instituciones reciben capacitacion en tema
de fraude es 1 vez al afo.

Frecuencia con la que ha recibido Frecuencia con la que ha recibido
capacitacion en tema de fraude capacitacion en tema de fraude

1 vez al ano

1 vez al aifo
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Grafico N ancos Comerciales Grafico N°2: Cooperativas de Ahorro y Crédito
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Conoce lo que es en activo de informacion

El 100% de los Sujetos Obligados indicaron conocer sobre el concepto de activo de
informacion, lo que indica que las instituciones tienen conocimiento de la vulnerabilidad y
gravedad del mal uso de este.

Conoce lo que es un activo de informacion

@5

Mo
s
 100.00% (100%)

Los activos de informacidon se encuentran clasificados de acuerdo con su criticidad en la
organizacion

Las instituciones consideran que es importante clasificar los activos de informacion de
acuerdo con su criticidad, pero llama la atencidn que aun hay instituciones que no los tiene
clasificados, lo que podria repercutir en un riesgo en el futuro a ser victimas de un ataque
cibernético. Quienes representan el mayor porcentaje de instituciones que no clasifican su
criticidad son las Cooperativas y los Bancos Estatales, factores que pueden jugar en su
contra dado sobre todo en las Cooperativas por la cantidad de operaciones que realizan.

Los activos de informacion se encuentran
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Es importante considerar que el crear y ofrecer productos digitales trae consigo ventajas
como vulnerabilidades y amenazas, sin embargo, se puede tomar como un punto a favor el
hecho que al menos 93% de los sectores reconoce el concepto de ciberdelito, y como se
presenta en el grafico N°8, 83.72% conoce de las amenazas con relacidon a los ataques
cibernéticos, al igual en el grafico N°9, donde el 84% distingue las vulnerabilidades; lo cual
al concatenar los tres conocimientos puede facilitar la creacion de estrategias que ayuden
a minimizar las vulnerabilidades y amenazas.

El 16.28% que no conoce sobre las amenazas y el 16% no distingue las vulnerabilidades con
relacidn a los ataques cibernéticos, estd representada por el sector Cooperativo, lo cual
indica una oportunidad para ampliar estos conocimientos dada la nueva realidad en la cual
los procesos cada vez mds estdan migrando de manera presencial a digital.

Conocimiento de amenazas en relacion a los  Distingue las vulnerabilidades en materia de ataque
atagues ciberneticos por tipo de institucion cibernetico

5 P13 @S @Mo
(16.28%) i

®5Si
® Mo
38
(83.723%) B
Grdfico 8:Conocimiento sobre las amenazas con relacion a los Grdfico 9: Vulnerabilidades en materia de ataque cibernético

ataques cibernéticos

Su institucion cuenta con un area encargada para reportar incidentes o sospechas de
ataques cibernéticos

Las instituciones manifestaron contar con un drea encargada para reportar incidentes o
sospechas de ataques cibernéticos, lo que ayuda a deducir que ya cuentan con politicas,
procesos, procedimientos y planes de accién ante posibles ciberataques con el fin de
proteger sus activos de informacién por el conocido “secreto profesional”.

Resulta imposible crear un entorno informatico inaccesible a delincuentes informaticos, lo
que si se puede es constituir un entorno preventivo que dificulte el acceso a los hackers,
incorporando medidas de buenas practicas de deteccién dentro de la institucién para la
gestion de la fuga de informacién.
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Cuenta con un area encargada para reportar Cuenta con un area encargada para reportar
sospechas o sospechas de ciberataques :
sospechas o sospechas de ciberatagues
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El uso de canales digitales ha provocado un aumento de los delitos asociados a:

Si bien es cierto los canales digitales han traido consigo muchos beneficios para las
instituciones y los clientes/usuarios, pero a su vez la no relacién cara a cara con el cliente
provoca un aumento en los delitos ya que detras de una computadora podria estar un
delincuente robandose toda la informacién; en esta ocasidn las instituciones indicaron
identificar delitos como es el Robo de datos de forma virtual y la Suplantacion de Identidad
siendo estos los casos de delitos que mas se les han presentado, siguiendo el Robo de datos
por internet y la clonacién de tarjetas.
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Matriz de responsabilidad en los accesos de sus sistemas de informacion

De acuerdo con el analisis de los datos realizados, se identificd que las instituciones en un
86.67% cuentan con controles de seguridad para prevenir ataques cibernéticos en los
accesos a sus sistemas de informacion, a excepcion de la INDEL, lo que llama mucho la
atencion ya que por el rubro de negocio al que se dedican, podrian estar vulnerables a
cualquier amenaza Cibernética.

A nivel de sector se identificéd que las Cooperativas de Ahorro y Crédito, Bancos Estatales y
la INDEL, mantienen un porcentaje representativo que indica que no cuentan con una
matriz de responsabilidad en el acceso a sus sistemas de informacidn; lo que a futuro
aumenta el riesgo de no poder identificar posibles practicas en el mal uso de la informacidén
con los datos de las operaciones financieras.
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Cuenta con una matriz de responsabilidad en
el acceso a sus sistemas de informacion
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Su institucidon cuenta con los siguientes controles de seguridad para prevenir los ataques

cibernéticos

Por las amenazas existentes resultado de la transformacidn digital, es necesario que todas
las instituciones definan un control de seguridad para prevenir ataques cibernéticos, como
se aprecia en la ilustracién N°13, considerando los cuatro principales controles de manera
general se obtienen; restriccion de los privilegios administrativos, restriccion de instalacidon
de aplicaciones por parte de los usuarios, actualizaciéon constante de los sistemas o

aplicaciones y el back up de la informacién.

De manera especifica por cada sector como se muestra en la imagen N°14 (grafico N°1-
grafico N°4), resaltan los mismos controles, si bien es cierto en diferente porcentaje, pero

finalmente, los controles antes en mencion.
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Controles de seguridad para prevenir ataques cibenéticos
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llustracion 13: Controles de Seguridad para prevenir ataques cibernéticos
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llustracion 14:Controles de Seguridad para prevenir ataques cibernéticos
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Su institucion realiza campanas de sensibilizacion para los usuarios financieros sobre
delitos cibernéticos y/o fraude

Ademas de los controles internos que las instituciones deben tener para la prevencion de
ciberdelitos y fraude, no se debe perder de vista la comunicacién a nivel de clientes ya que
en muchos de estos delitos fueron materializados por el desconocimiento del cliente.

De acuerdo con el grafico N°9 se obtiene que mas del 60% de los sectores realizan campafas
de sensibilizacidn.

De manera particular por cada uno de los sectores en la ilustracion N°15 (grafico N°1-grafico
N°4), se logra apreciar que las Cooperativas de Ahorro y Crédito presentan una considerable
oportunidad de mejora, esto debido a que Unicamente el 37% de las mismas realizan
campafas; en el caso de los Bancos Estatales, aunque se observa un porcentaje
considerable de no sensibilizacion se entiende que estos tienen servicio de intermediacion
con los Bancos Comerciales y no directamente con usuarios.

La institucion realiza campafias de sensibilizacion para
usuarios financieros sobre ciberdelito o fraude

30.52%
(39.53%)

Si

60.47% (60.47%)
Grdfico 10: Camparia de sensibilizacion para usuarios financieros sobre Ciberdelito o Fraude
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llustracion 15:Campaiias de sensibilizacion sobre temas de Ciberdelito y Fraude
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Los medios que la institucion utiliza para las campaiias de sensibilizacidon son:

Considerando aquellos sectores en los cuales, si se realizan campafas de sensibilizacidon, en
la ilustracion N°16 de manera general se muestra los medios por los cuales se dan a conocer
las diversas campanias, siendo las paginas web y el correo electrénico los mayores medios;
con 23.26% del total se denota la opcién “ninguna” dato que por el porcentaje no se puede
discriminar, sin embargo, este valor refiere a aquellas instituciones que no realizan
campanias de sensibilizacidn, situacidon que puede dejar en vulnerabilidad a la institucion
debido a que el desconocimiento del cliente, puede darle ventaja a los ciberdelincuentes o
defraudadores.

Particularmente en la ilustracion N°17(ilustracion N°1-ilustracién N°4) se contempla por
tipo de institucion que el 23.26% de “ninguno” esta contenido en las Cooperativas de
Ahorroy Crédito y en los Bancos Estatales, dato que de igual forma se valida en la ilustracién
N°15.

Medios que la institucion utiliza para
campanas de sensibilizacion

20.93%

llustracion 16:Medios que la institucion utiliza para camparfias de sensibilizacion

Medios que la institucion utiliza para
campanas de sensibilizacion

Cormen alectranico
40.00%
FPagina wab

33.33%

Figura N°1: Bancos Comerciales

Medios que la institucidon utiliza para
campafias de sensibilizacion

Minguno

33.33%

Figura N°3: Bancos Estatales

1 las campaias

Medios que la institucion utiliza para
campanas de sensibilizacion

Ninguno

31.50%

B- 6-6

Figura N°2: Cooperativas de Ahorro y Crédito

Medios que la institucion utiliza para
campanas de sensibilizacion

Mensajes de texto (SMS)

100.00%

48 Fieura N°4: INDFL



PROYECTO ROBO DE DATOS Y FRAUDE A TRAVES DE CANALES DIGITALES

Cudles son los medios por los que se puede detectar un evento de ciberataque o fraude

Primordialmente los medios que se utilizan para la deteccion de posibles ataques
cibernéticos o fraude son; reclamo por parte del cliente, a través de sistemas de alerta y
monitoreo aleatorio de transacciones, como se muestra en el grafico N°11. Por sector de
forma individual se obtiene que los medios son los mismos, como se refleja en la ilustraciéon
N°18 (grafico N°1-grafico N°4).
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Grdfico 11:Medios por los que se detecta un posible ataque Cibernético o Fraude
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llustracion 18: Medio por los que se detecta un posible ataque Cibernético o Fraude
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En caso de que llegue a materializar un ataque cibernético se reporta a:

Auny cuando las instituciones mantienen sus sistemas de monitoreo y control para prevenir
ataques cibernéticos o fraudes como se menciond en los medios por lo que se detecta un
posible ataque reflejado en la ilustracion N°19 (grafico N°1-grafico N°4). Existen ocasiones
en las cuales se puede llegar a materializar, es por ellos que en el grafico N°12 se presentan
las dreas a las cuales se reportan en caso de que un incidente llegue a ocurrir, dentro de las
principales se encuentran; drea de tecnologia de la informacion, comité de seguridad de la
informacion.

Por tipo de institucién o sector, se aprecia las mismas dareas, aunque en diferentes
posiciones, son area de tecnologia de la informacién, comité de seguridad de la informacidn
a las que se realizan principalmente los reportes.

Al materializarse un atague cibernetico se reporta a las siguientes areas
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Su institucidon cuenta con un reglamento sancionatorio en caso de que por negligencia se
llegara a materializar un atague cibernético

Las instituciones financieras en un 84% cuentan con un reglamento sancionatorio en caso
de que por negligencia se llegara a materializar un ataque cibernético a excepcion de la
INDEL, situacion que puede llegar a perjudicar exponencialmente a la institucion debido a
gue, al no contar con un reglamento, no se aducen las responsabilidades y la materializacidn
de los ataques por negligencia pueden ser recurrentes.
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Por parte de qué clientes recibe la mayor cantidad de denuncias por ciberataque o fraude

Con relacion al tipo de persona que realiza el mayor porcentaje de denuncia respecto a
ciberataque o fraude son las personas naturales como se observa en la ilustracion N°20
(imagen N°l-imagen N°4), el porcentaje que hace referencia a “ninguno” es porque en
ciertas instituciones no se han detectado este tipo de incidentes.

Tipo de persona gue realizan el mayer porcentaje de
denuncias por ciberataque y fraude

8 —_—
(18.6%)

33 _
(76.743%)

® Persona natural
®MNinguno

@ Persona juridica

Grdfico 13:Tipo de persona que realiza el mayor porcentaje de denuncias por Ciberataque y Fraude

Tipo de persona que realizan el mayor porcentaje de
denuncias por ciberatague y fraude

2
(13.33%)

® Persona natural
@ Minguno

@ Persona juridica

12 (80%)

Grafico N°1: Bancos Comerciales

Tipo de persona gue realizan el mayor porcentaje de
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llustracion 20:Tipo de persona que realiza el mayor porcentaje de denuncias por Ciberataque y Fraude
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Cudles son los medios por los que se puede detectar un posible evento de ciberatague o
fraude

Los medios por los cuales se recibe una denuncia por ciberdelito o fraude en su conjunto
son; de manera presencial, correo electrénico y llamada telefénica como se presenta en el
grafico N°14.

Al igual por cada sector en la ilustracion N°21 (grafico N°1-grafico N°4) se visualiza sobre
todo en los Bancos, Cooperativas de Ahorro y Crédito y en la INDEL los mismos medios que
se presentaron en la grafica anterior, en cuanto a los Bancos Estatales inicialmente se realiza
comunicacién interna al oficial de atencién al usuario financiero. Cabe destacar que en un
menor porcentaje se presenta instituciones en las cuales no se ha dado denuncias por
ciberdelito o fraude ya que no se ha recibido ataques de este tipo.

Medios por los que se reciben denuncias por ciberdelitos o fraude

20%
10%
0%
Cre Todas las Cormrec Llamada MNinguno Uso de Actualm... Comuni... MNo Nunca se Reclamos
manera anteriores electréni... teleféonica platafor... no Internas al hacemos ha tenido
presencial de guejas tenemos  Oficial de  transacci.. un atague
en denuncias Atencion en linea
agencias al Usuario
Grdfico 14:Medios por los que se detectan eventos de Ciberataque o Fraude
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Grafico N*1: Bancos Comerciales Grafico N°2: Cooperativas de Ahorro y Crédito
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Grafico N°3: Bancos Estatales Gréfico N°4: INDEL

llustracion 21:Medios por los que se detectan eventos de Ciberataque o Fraude
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Si la deteccion por Ciberdelito o Fraude fue por parte de la institucion, porque medio le
informa al cliente

De acuerdo con los datos presentados en los graficos una vez que las instituciones
identifican Ciberdelito o Fraude la comunicacidn con el cliente es mediante via telefénica y
presencial, siendo el primero el mayor rango de porcentaje.

Si la deteccion por ciberdelito o fraude fue por parte de la Sila dIEteFCié‘”f por ciberrdelitnln fr'alucle fue por parte de la
institucién. por qué medio le informa al cliente institucion, por qué medio le informa al cliente
1008 100%
| f
B e ———e
. ectré _ Llamada telefo... _ 2581%
arreo electré...
Carreo electrd... - 9.68%

De manera pre... - Ninguno . 3,23%
Todas las anter... - No hacemos tr... D EREE

N/A . 455% Nunca se ha te... . 3,23%

o indica . 4552 Todas las antericres . 3,23%
Uso de plataform... . 3,23%

Grafico N°2: Cooperativas de Ahorro y Crédito

Grafico N°1: Bancos Comerciales

Si la deteccion por ciberdelito o fraude fue por parte de la Si la deteccidn por ciberdelito o fraude fue por parte de la
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1005

Comunicacion ...

Correo electrd... Llamada telefo...

De manera pre...

Grafico N°3: Bancos Estatales Grafico N°4: INDEL

Qué cantidad de reclamos relacionado a ciberdelito y fraude recibe al afio

La materializacién de un ciberataque o fraude siempre es una amenaza latente ya que los
infractores siempre estdn en la busqueda de victimas y creando nuevos métodos para llevar
a cabo sus fechorias, en ese sentido, en el grafico N°15 se refleja la cantidad de reclamos
por ciberdelito o fraude que se han presentado, concentrandose en 53.49% de reclamos en
un rango de 1-25 reclamos de manera global, seguido por 16.28% de reclamos en un rango
mayor a 100 reclamos, es importante recalcar que destaca con 18.60% “ninguno” reclamo,
esto se debe a que en ciertas instituciones no se han presentado ningun tipo de reclamo
referente a estos delitos.

54



PROYECTO ROBO DE DATOS Y FRAUDE A TRAVES DE CANALES DIGITALES

De forma especifica por cada sector, se aprecia que los Bancos Comerciales (grafico N°1) y
la INDEL (grafico N°4) son las que presenta el mayor porcentaje en cantidad de quejas,
siendo de un 40%-100% en un rango de reclamos de 100 en adelante, el cual es consecuente
debido a la cantidad de operaciones que llevan a cabo estos dos sectores y por el tipo de
productos y servicios brindados.

En cuanto a las Cooperativas de Ahorro y Crédito (grafico N°2) y los Bancos Estatales (grafico

N°3), se obtienen porcentaje de 33%-70% en el cual la concentracién de quejas oscila entre

1-25 reclamos, rangos que estan acorde al tamafos, giro y cantidad de transacciones de
estos sectores.

Cantidad de reclamo por ciberdelito o fraude por tipo de institucien

1-25

Ninguno

100 en adelante

Mo se han recibido

2]

51-75 .

Se desconoce esa informacion .

Grdfico 15:Cantidad de reclamos por Ciberdelito o Fraude
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L . Grafico N°2: Cooperativas de Ahorro y Crédito
Grafico N°1: Bancos Comerciales

Cantidad de reclamo por ciberdelito o fraude por tipo de institucion Cantidad de reclamo por ciberdelito o fraude por tipo de institucion
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Grafico N°3: Bancos Estatales

llustracion 22:Cantidad de reclamos por Ciberdelito o Fraude
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Rangos monetarios (lempiras) estima el impacto o pérdida operativa de estos delitos
para su institucion

Las instituciones consideran en un rango mayor de L 1,000,000.00 las pérdidas
estimadas por delitos cibernéticos y/o fraude, exceptuando a las Cooperativas con un
monto menor de L10,000.00.

Rango monetario (Ips) estimado el impacto o pérdida operativa para la instit Rango monetario (Ips) estimado el impacto o pérdida operativa para la institucion
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Grafico N°2: Cooperativas de Ahorro y Crédito
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Zona geografica del pais en donde se presentan mas denuncias y quejas

Segun lo manifestado por las instituciones la zona Norte y Centro es donde reciben la
mayor cantidad de denuncias sobre delitos cibernéticos y/o fraude.

Zona geografica donde se presentan mas denuncias y Zona geografica donde se presentan mas denuncias y

guejas quejas
100% 100%
Centro _ Norte _
Desconocido
Esta distribuido
o
Ninguno
No aplica . 417%
No aplica
No se han pres... . 417%

No se han present...
10%

20%

Grafico N°2: Cooperativas de Ahorro y Crédito
Gréfico N°1: Bancos Comerciales
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Occidente
Grafico N°4: INDEL
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Grafico N°1: Bancos Estatales
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Las Instituciones han realizado reportes de operaciones sospechosas asociados al
ciberdelito o fraude

De todas las instituciones solo la INDEL (grafico N°4) ha enviado ROS a la UIF asociados al
Ciberdelito o Fraude.

Se han remitido ROS por parte de las Se han remitido ROS por parte de las
instituciones financieras instituciones financieras

@ No
®No

L 100,00% (100%)
— 100.00% (100%

Grafico N°1: Bancos Comerciales Grafico N°2: Cooperativas de Ahorro y Crédito
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"~ 100,00% (100%)

— 100,00% (100%)
Grafico N°1: Bancos Estatales
Grafico N°4: INDEL

Motivos o razones que justifican el no realizar reportes de operaciones sospechosas a la
UIF

Las instituciones manifestaron que no han realizado ROS a UIF porque la deteccidén no redne
los requisitos para hacer un ROS debido que han encontrado que el cliente es la victima de
un tercero no relacionado con la institucidén y por falta de capacitacidon para tratar estos
tipos de reportes. Exceptuando la INDEL la cual si realizdé Reportes de Operaciones
Sospechosas.
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Motivos por los que no se remiten ROS a la Motivos por los que no se remiten ROS a la
UIF UIF
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Reclamos y Zona Geografica

Como se ha mencionado en otras secciones de este analisis los sujetos obligados
consultados pertenecen a los siguientes sectores:

Bancos

Comerciales .
01@

D2

Bancos
Estatales

En la consulta relacionada a la zona geografica para determinar desde donde las
instituciones reciben la mayor cantidad de denuncias o reclamos vinculados a practicas
como el robo de identidad, fraude y/o la suplantacion de identidad se ha logrado establecer
que la zona del norte (ver ilustracion 1) del pais es la regién con mayor nimero de reclamos
o denuncias por este tipo de practicas delincuenciales, este hecho es aplicable en su
mayoria para las instituciones que forman parte de los sectores de Bancos comerciales y
Cooperativas de ahorro y crédito, mientras que en el caso de Bancos Estatales hay una
distribucién equitativa entre la zona Norte, Centro y Sur lo anterior en vista de que el sector
no tiene un numero significativo de transacciones por canales digitales o medios
magnéticos a diferencia de los antes mencionados.

Zonas del Pais Reclamos Recibido

+' Norte 34.88%
+/Centro 23.26%
+ Occidente 11.63%
+Ninguno 9.30%
+'/No aplica 4.65%
+Sur 4.65%
+'/No se han presentado 4.65%
+ Desconocido 2.33%
+/ Denuncias via Contact Center (Llamadas) 2.33%
+ Estd distribuido 2.33%

Total general 100.00%

llustracion 23: Distribucion geogrdfica de reclamos o denuncias
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Cuando se vincula el nimero de denuncias recibidas en el periodo analizado con la zona
geografica se puede determinar

100 en adelante

llustracion 24 Zona de origen de los reclamos y rangos en el periodo de estudio

Las instituciones declaran que en su mayoria recibieron reclamos o denuncias entre 1 — 25
en el término de 1 afio de manera global y que estas se origen en 4 zonas del pais (norte,
centro, sur y occidente), de manera particular deberemos dejar planteada la pregunta de
gué sucede con la zona oriental del pais compuesta por lo departamento de El Paraiso,
Olancho y Gracias a Dios que no presenta reclamos asociados a fraude o ciberdelitos lo cual
invita a pensar que:

1. Existe mayor movilizacién de efectivo en la zona.

2. No se han promovido muchos los servicios digitales.

3. Ensu mayoria la actividad comercial de la zona es agricola lo que motiva mas el uso
del efectivo.

Estas son solo conclusiones a priori dado el fendmeno de no recibir reportes de dicho sector
o zona del pais; entre otros hallazgos del analisis se debe resaltar que en el rango de
reclamos recibido entre 100 en adelante son solo parte de los bancos comerciales los que
se encuentran en dicha categoria, ya que al dia de hoy son los que presentan un desarrollo
mayor en el campo de la innovacién de servicios financieros lo que también los deja
mayormente expuestos a practicas de fraude y ciberdelitos, sin embargo también resulta
significativo que dicho sector presenta mayor madurez en la adopcién de esquemas de
seguridad de datos.

En cuanto las Cooperativas de ahorro y crédito el mayor niumero de reclamos son recibidos
de la zona norte y occidente que es donde se puede ver mayor presencia de estas
instituciones y teniendo una distribucién de los reclamos casi equitativa entre las clases de
1-25 reclamos y en mayor volumen entre 51 — 75 desde la zona occidental compuesta por
los departamentos de Ocotepeque, Copdn, Lempira y Santa Barbara. Estas instituciones en
la consulta realizada representan el 56% del total de sujetos obligados participantes, la

61



PROYECTO ROBO DE DATOS Y FRAUDE A TRAVES DE CANALES DIGITALES

siguiente grafica involucra todos los sectores consultados y la distribucién de zona y detalle
de rangos de reclamos excluyendo aquellas categorias que no son significativas para el
analisis como campos nulos, no aplica y otras categorias menores al 2% de
representatividad en la coleccién de datos.

Porcentaje distribucion de reclamos por zona geografica
y cantidad de denuncias en el periodo de analisis

Norte 100 en adelante
35.00%

Denuncias via Contact Center (Llamadas) 30.00% Norte 1-25

25.00% () 30.30%

Sur 1-25 15.00% Norte Ninguno

Occidente Ninguno Centro 100 en adelante

27.27%

Occidente 51-75 Centro 1-25

Occidente 1-25 Occidente 0

llustracion 25 Distribucion de reclamos por zona

Como se menciond anteriormente las categorias mas significativas como se puede observar
en la ilustracién estan en cantidades casi equivalentes (30%) en zona norte y centro las
demads categorias se concentran en valores entre el 3y 6 % de la coleccion de datos.

No resulta extrafo que la concentracidén de este tipo de reclamos se de en las zonas mas
significativas a nivel nacional debido a que ellas también se encuentra la mayor presencia
de instituciones financieras por lo que el nimero de transacciones es mayor, se debe
resaltar que en esos territorios también se encuentra una alta presencia de crimen
organizado por lo que se deben tomar mayores y mejores medidas de control y prevencién
de los delitos asociados al lavado de activos.

Numero de transacciones por zona durante el periodo de marzo a noviembre 2020

Esta seccién tiene como objetivo mostrar de manera cualitativa, si en realidad existié un
incremento durante el periodo de marzo a noviembre del afio 2020 con respecto al afio
2019. A nivel de pais ya desde los meses de junio del 2020 se comenzaba a experimentar
una flexibilizacidn de las medidas de circulacion de personas en las diferentes ciudades, sin
embargo la habilitacion de nuevos canales digitales para la realizacién de diferentes tipos
de gestiones durante este periodo y de manera positiva logré acelerar la adopcidon de
nuevas tecnologia y modelos de negocios innovadores ofreciendo a los usuarios y clientes
alternativas para efectuar gestiones financieras sin presentarse a una ventanilla.

62



PROYECTO ROBO DE DATOS Y FRAUDE A TRAVES DE CANALES DIGITALES

Tal como se puede observar en las siguientes graficas por zona geografica para los mismos
periodos de los afios 2019 y 2020 no hay cambios significativos de un afno a otro, pero si es
importante mencionar que al observar el comportamiento de los rangos de transacciones
se puede percibir un incremento de una clase a otra por ejemplo, si observamos el rango
de transacciones de 1 — 1000 para el periodo del afio 2019(llustracién 26) en la zona norte
este representaba el 25% de los Sujetos Obligados consultados seguido de 12.5% en las
transacciones mayores a 5,000. Para el mismo espacio temporal en el afio 2020 se da una
variacién entre las clases disminuyendo el rango de 1 — 1,000 de 25% a 21.88% vy
aumentando a 18.75% el rango de transacciones de mayores a 5,000 (llustracidon 27).
¢Como puede interpretarse este cambio entre clases para esta zona?, claramente este
movimiento es el que evidencia el incremento en el uso nuevos medios para realizar
gestiones financieras. Un cambio porcentual de aproximadamente 6 puntos en la clase
mayores a 5,000 en términos reales significa miles sino es que millones de transacciones
ejecutadas por medios digitales en las instituciones consultadas.

Caso similar ocurre en la zona sur donde para el afo 2019 existia la categoria de 4,001 a
5,000 misma que para el siguiente afio se encuentra concentrada en la clase de
transacciones mayores a 5,000; lo anterior puede interpretarse como un efecto migratorio
de una clase a otra pudiendo inferir que si se han dado aumentos importantes en el uso de
canales digitales durante los primeros 8 meses de la emergencia sanitaria mundial,
acelerando las iniciativas de innovacion tecnoldgica y disruptiva en el mercado financiero
nacional y en ciertos casos despertar la necesidad de estos nuevos esquemas de negocios

Transacciones por canales digitales y zona geografica
marzo a noviembre 2019

30.00%
25.00% ® 25.00%

® 21.88%
20.00%

15.00%

o, 12.50% P 12.50%
10.00% \ ©79.38%
5.00% 'ﬁ‘% 3.13%

® 3.13% 3.13%»

3.13%
0.00%

1-1,000

Mayor de 5,000
1,001-2,000
2,001-3,000
Mayor de 5,000
1-1,000
1-1,000
3,001-4,000
4,001-5,000
Mayor de 5,000

Norte Centro Occidente Sur
llustracion 26 Rango de transacciones por zona 2019
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que hagan aportes significativos en temas de inclusidn financiera, medios de pago, servicios
financieros en linea entre otros.

Transacciones por canales digitales y zona geografica
marzo a noviembre 2020

25.00%
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10.00%
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Norte Centro Occidente Sur

llustracion 27 Rango de transacciones por zona afio 2020

Canales o servicios financieros creados durante la pandemia.

En la consulta general realizada a las instituciones si habia creado nuevos canales o servicios
financieros para la atencion de sus clientes, aproximadamente el 75% contestaron que si lo
habian hecho; comprobando con esto, que como efecto derivado de la pandemia la
aceleracion de la transformacion digital durante los primeros 3 meses ha sido significativa,
tal ha sido el efecto que de acuerdo con el Reporte de Ciberseguridad 2020 (BID - OEA,
2020)*° esta transformacién estaba prevista que ocurriera en tres afios mas.

19 p4gina 28 Nayia Barmpaliou, Jefa de Politicas e Iniciativas Publicas Centro para la Ciberseguridad, Foro
econdémico Mundial
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Lo anterior permite establecer el contexto en que las instituciones financieras del pais
realizaron esfuerzos de acercar sus servicios a la poblacion siendo los mas significativos de
acuerdo con la consulta realizada los siguientes:

Servicios o Canales

Porcentaje
29.63%
24.07%
12.96%
5.56%

Tabla 1 Servicios y canales implementados

Si hacemos diferencias por los sectores a los que pertenecen los sujetos obligados participantes del
estudio en el caso de los Bancos Comerciales e INDEL los canales como aplicaciones méviles y banca
en linea ya estaban implementados tiempo atras, pero durante el periodo de la pandemia se han
agregados nuevos servicios como:

e Depdsitos de cheques de manera no presencial.

e Pago de remesas con deposito en cuentas de banco o en monedero electrdnico.
e Solicitud de tarjetas de crédito y débito en linea.

e Activacion de servicios de banca en linea.

e Apertura de cuentas.

Con respecto al sector de Cooperativas de Ahorro y Crédito algunas de las consultadas mencionaron
gue se han dado incrementos en las transferencias realizadas por la institucion a cuentas de ahorros
de clientes en bancos comerciales, también se han incorporado servicios de cobranza y pago de
préstamos de manera digital.

En términos generales y en los sectores donde aplique el aumento del uso de tarjetas de
débito y crédito ha sido mayor, esto a razén de que muchas de las actividades econdmicas
como la venta de alimentos de consumo masivo, servicios de restaurantes y otros también
implementaron servicios de entrega en la puerta de la casa

lo gque motivaba registro de las tarjetas de crédito y débito —
orte
en estas aplicaciones o portales de compra explicando de 34.88%
esta manera el incremento en el uso de tarjetas. —
23.26%
Si segmentamos estos canales o servicios por las zonas —
e s . Occidente
geograficas desde donde mds se reciben reclamos por ———— 1163%
. . . .z , %TG Recuento de P3
delitos de fraude y ciberdelitos, la region con mas apertura  1co0ox -
. . , . . . Ninguno
de servicios como en pdrrafos anteriores sigue siendo la 930%

zona norte del pais seguida del centro y occidente, como -

Mo aplica
se observa en el gréfico. 485%

Mo se han presentado

De manera preliminar dado que la zona geografica referida
no indica el origen de donde se apertura el servicio, se
podria también aseverar con una precisién media que el
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numero de reclamos futuros seguiran teniendo la misma distribucién en cuanto a las zonas,
por lo que lo mecanismos de vigilancia y monitoreo deben ser mas exhaustivos en dichas
regiones.

Evaluacion de riesgos LAFT previo a lanzamiento de canales, productos y servicios
financieros.

En cumplimiento a lo establecido en los articulos 47 y 48 del Régimen de obligaciones,
medidas de control y deberes de las instituciones supervisadas en relaciéon con la ley
especial contra el lavado de activos, insta a los sujetos obligados a realizar identificacion de
riesgos para la prevencién de lavado de activos (art. 47) a través de diferentes factores (art.
48) en el inciso b establece:

Productos y Servicios. Conocer el riesgo asociado a los productos y
servicios, existentes o nuevos e innovadores que se ofrecen por cuenta
propia o por terceros, ya que pueden ser utilizados por clientes o usuarios
para el delito de lavado de activos. Asimismo, realizar andlisis cuantitativos
y cualitativos utilizando variables que permitan identificar los productos y
servicios de mayor riesgo.

Parte de la consulta dirigida a los sujetos obligados comprueba que en su mayoria 68%
realizan una evaluacion de riesgos previo al lanzamiento de un producto o servicio, el otro
32% no lo realiza ya sea porque no han lanzado ningun servicio digital o los ya existentes
cuentan con una evaluacion posterior a la realizacién de este andlisis.

Estimacién de Impacto

Los reclamos realizados por los clientes al haber sido victimas de alguna practica
relacionada a fraude o ciberdelito provocan que los sujetos obligados deban resarcir ese
daino ocasionado por las bandas delincuenciales a sus clientes, lo que puede provocar
perdidas en los modelos de negocios que involucren canales digitales como es obvio este
impacto también debe ser medido de acuerdo al tamano del sector y numero de
operaciones que tienen durante cierto periodo de tiempo, este analisis no pretende realizar
una cuantificacion monetaria del impacto de estas practicas delictivas sino mas bien
establecer una valoracién cualitativa a través de la consulta realizada a los sujetos obligados
en los siguientes rangos en lempiras:

e 0.00

e <10,000.00

e 10,000-250,000.00
e 250,000-500,000.00

66



PROYECTO ROBO DE DATOS Y FRAUDE A TRAVES DE CANALES DIGITALES

e 500,000-1,000,000
e 1,000,000 en adelante

Tres (3) de los sectores (Bancos Comerciales, INDEL y Bancos Estatales) consideran que el
impacto econdmico derivado de transacciones va mas alla de 1,000,000.00 de lempiras al
afio en costos por reparar el perjuicio ocasionado a los clientes por estos grupos criminales,
lo cual se estima como una pérdida operativa del negocio; se debe destacar que la mayoria
de estas instituciones tiene inversiones importantes en la deteccion de operaciones
fraudulentas pero aun asi este tipo de practicas siguen afectando significativamente la
operacién del negocios evidenciando que el crimen organizado siempre busca nuevas
formas de evadir controles y generar ganancias ilicitas.

Rango de impacto monetario por delitos relacionados a fraude y ciberdelito
Bancos comerciales, estatales e Indel

30.00%
25.00%
20.00%
15.00%
10.00%
- I I I I I

0.00%

Norte Centro Occidente Centro Norte Norte Centro Centro

1000,000 en adelante 10,000-250,000 < 10,000 250,000~

500,000

llustracion 28 Distribucion por zona geogrdfica de rango de impacto econdmico para 3 sectores

Para el sector cooperativo los impactos son menores en donde el 42% de los consultados
pertenecientes a ese sector consideran que su percepcion de perdida esta en valores
menores a L. 10,000.00 en las zonas Norte, Centro, Sur y Occidente del pais tal como lo
muestra la siguiente ilustracion.
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Rango de impacto monetario por delitos relacionados a fraude y ciberdelito
Cooperativas de ahorro y crédito

35.00%
30.00%
25.00%
20.00%
15.00%
10.00%
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llustracion 29 Distribucidn por zona geogrdfica de rango de impacto econdmico cooperativas de ahorro y crédito

Observaciones

R

%+ Con el fin de mantener los datos personales seguros, se debe se hacer uso de
métodos de anonimizacién como, por ejemplo:

Microagregacion: Sustitucion de valores numéricos concretos por el valor
medio calculado para un determinado grupo de datos

Adicion de ruido: Modificar los atributos del conjunto de datos para que
sean menos exactos

Permutacion o intercambio de registros: Intercambio de valores de
datos con valor clave que garantice valores promedios y distribucion
estadistica

Redondeo: Sustitucion de valores de las variables originales por
valores redondeados de forma aleatoria

Reajuste de peso: Distorsion de los valores de la muestras originales para
evitar la reidentificacion
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©)

Métodos de aleatorizacion o perturbacion: Modificacion sistematica de datos
(pequefias cantidades aleatorias) de tal manera que las cifras no sean lo
suficientemente precisas como para revelar informacién para casos individuales.

Método de reduccion o generalizacidon: No se alteran los datos, sino que se
producen supresiones parciales o reducciones del nivel de detalle del conjunto
original.

¢ Eliminacion de identificadores directos desde el archivo de

Eliminacién datos iniciales

de variables

¢ A pesar de aplicar técnicas de anonimizacidn, se siguen
identificando individuos dentro de los datos

e Agrupacion de determinadas categorias de datos en una nueva
categoria reduciendo las posibilidades de reidentificacion

e Se puede suprimir una o varias celdas de la tabla

o Meétodo o técnica de preanonimacion: Requiere tener claridad sobre la clasificacidn

de datos. Se deben identificar las variables que no se pueden anonimizarse y se
eliminan de forma directa
= Seudoanonimizacion: Se asignan seuddnimos a las variables. Deben
evaluarse especialmente los riesgos de reidentificacion indirecta

Contar con mas datos en relacion con el mundo cibernético permitira introducir la
cultura de gestién del riesgo cibernético, que es preciso extender tanto en el sector
publico como en el privado.
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Conclusiones

-*Los esfuerzos por reducir los impactos derivados de los delitos de Fraude y el Ciberdelito
benefician no solo a las instituciones financieras sino también a los clientes, haciéndolos
sentir mas seguros y respaldados por las instituciones, resulta fundamental fortalecer el
conocimiento de los clientes y empleados acerca de los métodos y practicas que las
estructuras criminales utilizan para llevar a cabo los delitos antes mencionados, en ese
sentido, como hemos visto en los resultados del analisis; las campafias de sensibilizacién y
concientizacién para mantener una sana interaccion financiera por medios digitales se
convierte en una estrategia de caracter preventivo para reducir la exposicion de los clientes
y las instituciones a estos delitos precedentes de Lavado de Activos y Financiacién del
Terrorismo.

-*La clonacién de tarjetas, uso de tarjetas en paginas web y fraude, son métodos analogos
al delito de estafa, de igual manera, los delitos cibernéticos relacionados al ransomware
(secuestro de archivos a cambio de un rescate) y extorsion, tienen caracteristicas similares
en cuanto a la complejidad para identificar a quienes cometen este tipo de delitos, luego
de los resultados del estudio se ha comprobado que los clientes de las instituciones
financieras resultan ser victimas de estas practicas delincuenciales afectando el patrimonio
econdmico de los mismos, dificultando el poder realizar un Reporte de Operacion
Sospechosa, en este sentido, y aprovechando las campaiias de sensibilizacién sobre este
tipo de crimenes, en paralelo se debe promover una cultura de denuncia que permita
obtener mas datos o elementos que motiven el analisis exhaustivo por parte de las areas
de cumplimiento para la deteccion temprana de este tipo de métodos que afectan los
activos financieros de los clientes; es necesario también mejorar las politicas de debida
diligencia relacionadas a los empleados 2°(KYE) de las instituciones financieras en aquellos
puestos en donde se percibe una mayor actividad en lo relacionado a la manipulacion de
datos, manejo de los cajeros automaticos como una buena practica y aplicacién de un
enfoque basado en riesgos.

-*La aceleracion en la implementacién de productos y servicios financieros en el mercado
nacional hoy mds que nunca requiere de un marco regulatorio que ayude a generar los
mecanismos suficientes y eficientes para permitir el desarrollo de negocios digitales
asegurando la proteccion de la informacién y la confiabilidad de las transacciones. Los
avances en esta tematica segun el informe de Ciberseguridad 2020 (BID - OEA, 2020) para
nuestro pais no han sido significativos, aunado a los resultados de este estudio y de acuerdo

20 Know your employee (conozca a su empleado)
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a la opinién de la instituciones participantes del mismo, podemos deducir que el riesgo por
ciberdelitos puede categorizarse en una escala media, lo anterior puede generar impactos
adversos en el crecimiento y madurez de los productos y servicios; en vista que no solo se
necesita crecer en el ambito tecnolégico sino también en la percepcién de confiabilidad de
los usuarios y adopcidon de nuevas tecnologias que impulsen la inclusidn financiera, el
ambiente FINTECH adoptando desde etapas tempranas un enfoque basado en riesgo.
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Recomendaciones

» Fortalecer el conocimiento de los clientes y empleados acerca de los métodos y
practicas que se utilizan para llevar a cabo delitos cibernéticos y/o fraude.

» Promover una cultura de denuncia por parte del cliente o usuario, ya sea
comunicandolo directamente al cajero de la ventanilla o a través del llenado de una
hoja de reclamo, con el fin de obtener datos que ayuden a identificar las diferentes
operativas o modus operandi de los delincuentes y de esta forma generar Reportes
de Operaciones Sospechosas (ROS) orientados al ciberdelito y/o fraude.

» Realizar campafias de educacion financiera por medio de anuncios o publicaciones
sobre ciberdelito, ciberseguridad, fraude, en los correos electrénicos de los clientes
o en las pdaginas web de las instituciones deben ser de facil visualizacién.

» Dar seguimiento continuo a los empleados aplicando la debida diligencia sobre todo
en aquellos casos en los cuales estos tienen acceso a las diversas bases de datos e
informacidn de los clientes y técnicos que dan soporte a las maquinas ATM.

» Fomentar la construccion de un marco regulatorio que permita de acuerdo a la
realidad del pais dar confiabilidad a los usuarios de la proteccién de su informacién
y garantice la transparencia de las operaciones financieras realizadas desde las
diferentes plataformas o medios, en este sentido los diferentes sectores que
componen el sistema financiero nacional en conjunto con el ente regulador deberdn
realizar esfuerzo para impulsar proyectos de ley que permitan espacios de
crecimiento de nuevos modelos de negocios financieros seguros, confiables vy
competitivos que tengan con fin asegurar la privacidad y uso correcto de la
informacidn de los usuarios; adoptando un enfoque basado en riesgo y alineado con
la legislacion vigente y los estandares de lucha contra el Lavado de Activos y la
Financiacion del Terrorismo.
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Glosario

CMM: Modelo de Madurez de la Capacidad de Ciberseguridad para las Naciones

NCS: Estrategia Nacional de Ciberseguridad

(APP): Asociaciones publico-privadas.

ACTIVO VIRTUAL: De acuerdo con el glosario de términos del GAFI lo define como una

representacion digital de valor que puede ser comerciada o transferida digitalmente y que
puede ser usada para realizar pagos o inversiones

ROS: Reporte de Operaciones Sospechosas

KNOW YOUR EMPLOYEE: (conozca a su empleado)
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Anexos
Anexo N°1: Dimensiones del Modelo de Madurez de la Capacidad de Ciberseguridad

Dimension 1 D11 Estrategia Nacional de Ciberseguridad
Politica y Estrategia D1.2 Respuesta a Incidentes

de Ciberseguridad _ _
(Disefio de estrategia y resiliencia D1.3 proteccién de Infraestructura Critica (IC)
de ciberseguridad) D1.4 Gestion de Crisis

D 1.5 pefensa Cibernética

D1.6 Redundancia de Comunicaciones

) ) D2.1 Mentalidad de Ciberseguridad
Dimension 2
D2.2 confianzay Seguridad en Internet
Cultura Cibernética
y Sociedad D2.3 comprensién del Usuario de la Proteccién de

(Fomenlar una cultura de Informacién Personal en Linea

ciberseguridad responsable en la D 2.4 Mecanismos de Presentacién de Informes

sociedad)

D2.5 Medios y Redes Sociales
Dimension 3 D3.1 sensibilizacién
Educacién, Capacitacion D 3.2 Marco para la Educacién

y Habilidades en
Ciberseguridad

(Desarrollo del conocimiento de
ciberseguridad)

D3.3 Marco para la Formacion Profesional
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Dimension 4 D4.1 Marcos Legales

Marcos Legales y DA4.2 sistema de Justicia Penal
Regulatorios

(Creacion de marcos legales y
regulatorios efectivos)

D4.3 Marcos de Cooperacién Formal e Informal para
Combatir el Delito Cibernético

Adhesién a los Estandares

Estandares, Organizaciones Resiliencia de Infraestructura de Internet
y Tecnologias

(Control de riesgos a través de
estandares, organizaciones y
tecnologias)

Calidad del Software

Controles Técnicos de Seguridad
Controles Criptograficos
Mercado de Ciberseguridad

Divulgacion Responsable
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Anexo N°2: Indicadores Honduras

“1Estrategia Macional de Seguridad Cibernética ——-——-——-

Desarrollo de la Estrategia ] I .
Organizacién | m [ ]
Contenide | = |

“2Respuesta a Incidentes -—-—--—-—-———--——-

Identificacién de Incidentes | mmmm 1 ]
Organizacién - | I |
Coordinacidn - 1 |

Modo de Operacidn I |

**Proteccion de la Infraestructura Critica (IC) -—————

Identificacidn - 1 |
Organizacidn - I .
Gestidn de Riesgos y Respuesta - | 1 |

Manejo de Crisis e

Manejo de Crisis || |

*:Defensa Cibemética -—-—-—-————--—r -
Estrategia - |

Organizacién - ||

Coardinacion - |
**Redundancia de Comunicaciones --——-—--—---—----m-memumn

Redundancia de
Comunicaciones

...
@' D2 2016
Cultura Cibernética y Sociedad

*1Mentalidad de Seguridad Cibernética -—-

Goblerno || 1 |
Sector Privado ] | 1 |
Usuarios | mm |

*2Confianza y Seguridad en Internet --————————————-

Confianza y Seguridad en

-
el Internet del Usuario -

Confianza del Usuario
en Los Serviclos de m 1 |
Gobierno Electrdnico

Confianza del Usuario
en Los Serviclos de m ]
Comercio Electrénice

**Comprensién del Usuario de la Proteccidn de
la Informacion en Linea -------s-ermsemmmmmm e

Comprensidn del Usuario de
la Proteccion de Informacién 1 |
Personal en Linea

**Mecanismos de DenUNCia ----—--——r-s-smmrmrrmeemmeeeneeee

Mecanismos de Denuncia ‘ |
“*Medios y Redes Sociales -

Medias y Redes Sociales ‘ | | |
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Formacion, Capacitacion y Habilidades
de Seguridad Cibernética

M el e e

Pragramas de Sensibilizacidn | == ] |
Sensibilizacidn Ejecutiva [ | | [ 1 |
*2Marco para la Formacion
Pravizidn [} |
Administracian [ ] [ |
* Marco para la Capacitacidén Profesional ——---——eeeeeeee
Provisidn | mmmm ] |
Apropiacidn | mmem ] |
s D4 2016 2020

Marcos Legales y Regulatorios

“Marcos Legales

Marcos Legislativos para |
La Seguridad de las TIC

Privacidad, Libertad
de Expresidn y Otres [ ] [ |
Derechos Humanos en Linea

Legislacién Sabre
Proteccidn de Datos

Proteccidn Infantil en Linea

Legislacidn de Prateccién
al Canswmidar

Legislacidn de
Propledad Intelectual

Legizlacitn Sustantiva
Contra el Delito Cibernética

Legislacidn Procesal
Contra el Delito Cibernético

“:Sistemna de Justicia Penal

Fuerzas del Orden | mm |
Enjuiciamiento [} [ ]
Tribunales = = |

“*Marcos de Cooperacidn Formales e Informales
para Combatir el Delito Cibernético -—--—- e e

Cooperacidn Formal
Cooperacitn Informal [ ]
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2016

'*I’DS

2020

*1Cumplimiento de los Estandares ————cmemeememeee

Estdndaresde | gy
Seguridad de Las TIC

Esténdares en Adguisiciones -

Esténdares en el

Desarrollo de Software |

%-2Resiliencia de la Infraestructura de Intermet -« e

Resiliencia de la

-
Infraestructura de Intemet

*1alidad del Software —--———— -

Calidad del Software

*4Controles Técnicos de Seguridad —-—-—eooemememeeees

Controles Téomicos de Seguridad

*SControles Criptograficos ————-———cmememeeees

Caontroles Criptograficas

**Mercado de Seguridad Cibernética ————— .

Tecriolagias de

|
Sepuridad Cibernética

Segurs Dibernético (]

*? Divulgacion Responsable e

Divulgacian Responsahle | |




PROYECTO ROBO DE DATOS Y FRAUDE A TRAVES DE CANALES DIGITALES

Anexo N°3: Enlaces paginas web de los Sujetos Obligados y Cooperativas en tema de
seguridad

1. Banco Ficohsa: https://www.ficohsa.com/tus-finanzas/usuario-
financiero/honduras/protejase-contra-codigo-malicioso/

2. BAC Credomatic: https://www.baccredomatic.com/es-hn/seguridad

3. Banco Promerica: https://www.bancopromerica.com/informacion-
financiera/notificaciones-importantes/

4. Banco Atlantida: https://www.bancatlan.hn/efa/

5. Banco de Occidente: https://www.bancodeoccidente.com.co/wps/portal/banco-de-
occidente/bancodeoccidente/canales-servicios/seguridad-en-canales/seguridad-digital

6. Banco Azteca: http://www.aprendeycrece.hn/Articulos/TusFinanzas/22/421;
http://www.aprendeycrece.hn/Articulos/TusFinanzas/55/3468

7. Banco Davivienda: https://comunicaciones.davivienda.com/la-tia-
segura?utm_source=dominio-principal&utm_medium=redirected&utm_campaign=tia-
segura_slf&utm_content=Ilatiasegura.davivienda_link_na&utm_term=na

8. Banpais: No se encontrd o era muy dificil de visualizar

9. Banrural: No se encontré o era muy dificil de visualizar

10. Lafise: No se encontré o era muy dificil de visualizar

11. Ficensa: No se encontré o era muy dificil de visualizar

12. BANHCAFE: No se encontrd o era muy dificil de visualizar

13. Banco de los Trabajadores: No se encontrd o era muy dificil de visualizar

14. Banco Popular: No se encontré o era muy dificil de visualizar

15. Cooperativa Elga: No se encontré o era muy dificil de visualizar

16. Cooperativa Sagrada Familia: No se encontré o era muy dificil de visualizar

17. Cooperativa Chorotega: No se encontrd o era muy dificil de visualizar
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